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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ
      Таблица 1.1 Основание для реализации дисциплины
Код направления подготовки/ специальности 09.03.02
Направление подготовки/ специальность Информационные системы и технологии
Уровень образования Бакалавриат
Год разработки/обновления 2021

      Таблица 1.2 Структура дисциплины в соответствии с учебным планом
Виды учебной работы, включая самостоятельную работу 
обучающихся и трудоемкость дисциплины

Форма обучения:
очная очно-заочная заочная

Трудоемкость дисциплины зачетных единиц 5 5
академических 
часов 180 180

Контактная работа, 
час

Аудиторная лекции 32 6
практические 
занятия 16 2

лабораторный 
практикум 32 4

Внеаудиторная
Самостоятельная работа, час 100 168

      Таблица 1.3 Формы контроля дисциплины
Семестр

и форма контроля
Форма обучения:

очная очно-заочная заочная
периоды контроля 6 сем 9,10 сем
экзамен (ы) 6 сем 10 сем
зачёт (ы)
курсовая работа 6 сем 10 сем
курсовой проект
индивидуальное задание (контрольная работа)

      Таблица 1.4 Виды самостоятельной работы 

Вид самостоятельной работы Вид занятия Тип периода
Форма обучения

очная очно-заочная заочная

Подготовка к лекциям Лекции Теоретическое 
обучение 10 18

Подготовка к практическим 
занятиям Практические Теоретическое 

обучение 30 50
Подготовка к лабораторной 
работе Лабораторные Теоретическое 

обучение 30 40

Выполнение  курсовой работы Курсовая работа Теоретическое 
обучение 20 40

Подготовка к экзамену Экзамен Экзаменационн
ые сессии 10 20

Итого 100 168

 2 



2.  ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ

2.1. Цель и задачи освоения дисциплины
•   изучить основные понятия инфокоммуникационных систем и сетей;
•   изучить компоненты и структуры инфокоммуникационных систем и сетей ;
•   изучить протоколы реализаций обменов;
•   изучить аппаратные и программные средства современных инфокоммуникационных систем и сетей;
•   изучить  организацию обмена информацией с между удаленными ЭВМ;
•   изучить возможности, доступа  к системным ресурсам удаленных ЭВМ;

Задачи освоения дисциплины:
1. уметь программировать алгоритмы протоколов обмена информацией в инфокоммуникационных 
системах и сетях; знать способы организации обмена данными в сетях ЭВМ
Программа составлена в соответствии с требованиями Федерального государственного образовательного 
стандарта высшего образования по направлению подготовки / специальности Информационные системы и 
технологии. 
Программа составлена с учётом рекомендаций примерной основной образовательной программы высшего 
образования по направлению подготовки/специальности Информационные системы и технологии 
утверждённой _____________.

2.2.    Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с 
планируемыми результатами освоения образовательной программы

      Таблица 2.1 Перечень планируемых результатов обучения по дисциплине
Код и наименование компетенции 

(результат освоения) Код и наименование индикатора достижения компетенции

ПК-6. Способен выпонять работы по 
обслуживанию 
информационно-коммуникационной 
системы (ПС06.026 ОТФ С)

ПК-6.1. Знает регламенты проведения профилактических работ на 
администрируемой  инфокоммуникационной системе

ПК-6. Способен выпонять работы по 
обслуживанию 
информационно-коммуникационной 
системы (ПС06.026 ОТФ С)

ПК-6.2. Умеет идентифицировать инциденты, возникающие при 
установке программного обеспечения, и принимать решение об 
изменении процедуры установки, устранять возникающие 
инциденты. 

ПК-6. Способен выпонять работы по 
обслуживанию 
информационно-коммуникационной 
системы (ПС06.026 ОТФ С)

ПК-6.3. Владеет практическим опытом   выполнения действий по 
устранению критических инцидентов при работе прикладного 
программного обеспечения в рамках должностных обязанностей

УК-1. Способен осуществлять поиск, 
критический анализ и синтез 
информации, применять системный 
подход для решения поставленных 
задач

УК-1.1. Анализирует принципы сбора, отбора и обобщения 
информации

УК-1. Способен осуществлять поиск, 
критический анализ и синтез 
информации, применять системный 
подход для решения поставленных 
задач

УК-1.2. Соотносит разнородные явления и систематизирует их в 
рамках избранных видов профессиональной деятельности

УК-1. Способен осуществлять поиск, 
критический анализ и синтез 
информации, применять системный 
подход для решения поставленных 
задач

УК-1.3. Имеет практический опыт работы с информационными 
объектами и сетью Интернет, опыт библиографического поиска, 
создания научных текстов
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ОПК-7. Способен осуществлять 
выбор платформ и инструментальных 
программно-аппаратных средств для 
реализации информационных систем

ОПК-7.1. Знает основные платформы, технологии и 
инструментальные программно- аппаратные средства для 
реализации информационных систем.

ОПК-7. Способен осуществлять 
выбор платформ и инструментальных 
программно-аппаратных средств для 
реализации информационных систем

ОПК-7.2. Осуществляет выбор платформ и инструментальных 
программно-аппаратных средств для реализации информационных 
систем, применять современные технологии реализации 
информационных систем.

ОПК-7. Способен осуществлять 
выбор платформ и инструментальных 
программно-аппаратных средств для 
реализации информационных систем

ОПК-7.3. Владеет технологиями и инструментальными 
программно- аппаратными средствами для реализации 
информационных систем.

      Таблица 2.2 – Планируемые результаты освоения дисциплины образовательной программы

Код и наименование индикатора 
достижения компетенции

Наименование показателя оценивания (результата обучения по 
дисциплине)

1 2
ПК-6.1. Знает регламенты проведения 
профилактических работ на 
администрируемой  
инфокоммуникационной системе

Знает: ПК-6.1. Общие принципы функ-ционирования аппаратных, 
программных и программно-аппаратных средств 
админи-стрируемых сетевых устройств 
информационно-коммуникационных систем
Умеет: ПК-6.1. Выявлять сбои и отказы сетевых устройств и 
опе-рационных систем
Имеет навыки: ПК-6.1. Выполнения работ по выявлению и 
устранению сложных инцидентов, возникающих на сетевых 
устройствах информационно-коммуникационных систем

ПК-6.2. Умеет идентифицировать 
инциденты, возникающие при 
установке программного обеспечения, 
и принимать решение об изменении 
процедуры установки, устранять 
возникающие инциденты. 

Знает: ПК-6.2. Инструкции по установке администрируемых 
сетевых устройств
Умеет: ПК-6.2. Пользоваться нормативно-технической 
документацией в области сетевых устройств 
информационно-коммуникационных систем
Имеет навыки: ПК-6.2. Локализации отказов в сетевых устройствах 
и операционных системах

ПК-6.3. Владеет практическим 
опытом   выполнения действий по 
устранению критических инцидентов 
при работе прикладного 
программного обеспечения в рамках 
должностных обязанностей

Знает: ПК-6.3. Архитектуру аппаратных, программных и 
программно-аппаратных средств администрируемых сетевых 
устройств информационно-коммуникационных систем
Умеет: ПК-6.3. Анализировать сообщения об ошибках в сетевых 
устройствах и операционных системах
Имеет навыки: ПК-6.3. Определения сбоев и отказов сетевых 
устройств и операционных систем

УК-1.1. Анализирует принципы сбора, 
отбора и обобщения информации

Знает: УК-1.1. Методику выявления системных связей и отношений 
между изучаемыми явлениями, процессами и/или объектами на 
основе принятой парадигмы
Умеет: УК-1.1. Выявлять диалектические и формально-логические 
противоречия в анализируемой информации с целью определения 
ее достоверности
Имеет навыки: УК-1.1. Формирования и аргументирования выводов 
и суждений, в том числе с применением философского 
понятийного аппарата

УК-1.2. Соотносит разнородные 
явления и систематизирует их в 
рамках избранных видов 
профессиональной деятельности

Знает: УК-1.2. Методы системного подхода для решения 
поставленных задач
Умеет: УК-1.2. Логично и последовательно излагать выявленную 
информацию со ссылками на информационные ресурсы
Имеет навыки: УК-1.2. Выявления системных связей и отношений 
между изучаемыми явлениями, процессами и/или объектами в 
области профессиональной деятельности
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УК-1.3. Имеет практический опыт 
работы с информационными 
объектами и сетью Интернет, опыт 
библиографического поиска, создания 
научных текстов

Знает: УК-1.3. Принципы выбора информационных ресурсов для 
поиска информации в соответствии с поставленной задачей
Умеет: УК-1.3. Проводить оценку соответствия выбранного ресурса 
критериям полноты и аутентичности
Имеет навыки: УК-1.3. Систематизации обнаруженной 
информации, полученной из разных источников, в соответствии с 
требованиями и условиями задачи

ОПК-7.1. Знает основные платформы, 
технологии и инструментальные 
программно- аппаратные средства для 
реализации информационных систем.

Знает: ОПК-7.1. Основные платформы, технологии и 
инструментальные программно- аппаратные средства для 
реализации информационных систем.
Умеет: ОПК-7.1. Применять технологии реализации 
информационных систем в производственной деятельности
Имеет навыки: ОПК-7.1. Реализации информационных систем

ОПК-7.2. Осуществляет выбор 
платформ и инструментальных 
программно-аппаратных средств для 
реализации информационных систем, 
применять современные технологии 
реализации информационных систем.

Знает: ОПК-7.2. Методику выбора платформ и инструментальных 
программно-аппаратных средств для реализации информационных 
систем.
Умеет: ОПК-7.2. Осуществлять выбор платформ и 
инструментальных программно-аппаратных средств для 
реализации информационных систем
Имеет навыки: ОПК-7.2. Применения современные технологии 
реализации информационных систем

ОПК-7.3. Владеет технологиями и 
инструментальными программно- 
аппаратными средствами для 
реализации информационных систем.

Знает: ОПК-7.3. Программно- аппаратные средства для реализации 
информационных систем
Умеет: ОПК-7.3. Применять технологии программирования для 
реализации информационных систем 
Имеет навыки: ОПК-7.3. Владения технологиями и 
инструментальными программно- аппаратными средствами для 
реализации информационных систем

Информация о выявлении результатов освоения дисциплины представлена в Фонде оценочных средств по 
дисциплине. Паспорт ФОС представлен в разделе 4 РПД.
Примечание: ФОС разрабатывается как приложение к РПД в соответствии с Положением о ФОС, 
утвержденным локальным нормативным актом.
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3.  СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

3.1.    Темы учебной дисциплины (лекционные занятия)
      Таблица 3.1 Темы лекционных занятий 

№ п/п

Наименование 
раздела 

дисциплины 
(мо-дуля)

Тема и содержание лекционного 
заня-тия

Количество  часов по формам 
обучения

Конт. раб Сам. раб

оч
на
я

оч
н.
-з
ао
чн
ая

за
оч
на
я

оч
на
я

оч
н.
-з
ао
чн
ая

за
оч
на
я

1 2 3 4 5 6 7 8 9
Первая группа 
периода 
аттестации 
(экзамен)

очная форма (6 семестр), заочная 
форма (9 семестр, 10 семестр)

1 Основы 
организации 
вычислительных 
сетей

Основные понятия о информационных 
сетях и основные 
определения.Информационные сети как 
открытые информационные системы. 
Общие понятия. Инфор-мационные 
ресурсы сетей. История и тенденции 
развития информационных сетей. 
Методы коммутации информации. 
Модели, структуры и типы сетей. 
Теоретические основы по-строения 
современных информационных сетей.

4 1 2

2 Основы 
организации 
вычислительных 
сетей

Основы организации локальных  
вычислительных сетей. Общие понятия 
локальных вычислительных сетей 
(ЛВС), среда передачи, методы доступа, 
топология ЛВС. Методы доступа: 
Ethernet, Arcnet, Token Ring, Frame 
relay. Семейство стандартов IEEE 802.x. 
Общие понятия глобальных сетей, их 
топология и состав. Подсети: 
коммуникационные, моноканальные, 
циклические и узловые.

4 1 1 2

3 Протоколы  в 
компьютерных 
сетях 

Протоколы  низкого уровня. Протоколы 
физического уровня: RS-232, RS-425, 
RS-485 и X.21. Управление 
последова-тельным асинхронным 
каналом в ЛВС. Форматы управляющих 
регистров. Форматы передачи. 
Основные операции взаимодействия. 
Пpотокол упpавления инфоpмационным 
каналом – BSC, HDLC, Ethernet и IEEE 
802.3.

4 1 2 2
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4 Основы 
организации 
вычислительных 
сетей

Технические средства построения 
информационных сетей.Физические 
линии сопряжения аппаратных средств 
в информационных сетях. 
Коаксиаль-ные кабели: типы, 
физическая структура и технические 
характеристики коаксиальных ка-белей, 
организация сегментов сетей и их 
объединение в вычислительную сеть, 
«правило 5-4-3». Витая пара: типы, 
физическая структура и технические 
характеристики кабелей UTP, 
организаци

4 1 1 2

5 Протоколы  в 
компьютерных 
сетях 

Протоколы  в информационных сетях 
как основа системного сетевого 
программного обеспечения.Основные 
понятия протоколов компьютерных 
сетей. Иерархия протоколов. Базовая 
семи-уровневая эталонная модель 
Международной организации 
стандартов (модель OSI).  

4 1 2 2

6 Протоколы  в 
компьютерных 
сетях 

Протоколы уровня приложений – 
базовые сетевые сервисные 
cлужбы.Логическая структура сетевого 
программного обеспечения. Основные 
системные сетевые программы. 
Система доменных имен – DNS. 
Программа Telnet, Ftp, SMTP 
(электронная почта), HTTP. 
Маршрутизация в информационных 
сетях: алгоритм маршрутизации 
Белмана-Форда, протокол маршрутной 
информации – RIP, протокол OSFP.

6 1 1 4

7 Реализации 
обменов в 
информационных 
сетях 

Межпроцессные взаимодействия в 
информационных 
сетях.Взаимодействие между 
процессами в компьютерных сетях 
NetWare, NetBIOS, TCP/IP и UDP. 
Понятие сокета. Типы сокетов. 

6 1 2 4

ИТОГО 
Первая группа 
периода 
аттестации 
(экзамен)

32 6 10 18

Итого 32 6 10 18

3.2.    Практические и семинарские занятия и их содержание
      Таблица 3.2 Темы практических занятий 

№ п/п

Наименование 
раздела 

дисциплины 
(мо-дуля)

Тема и содержание практического 
занятия

Количество  часов по формам 
обучения

Конт. раб Сам. раб

оч
на
я

оч
н.
-з
ао
чн
ая

за
оч
на
я

оч
на
я

оч
н.
-з
ао
чн
ая

за
оч
на
я

1 2 3 4 5 6 7 8 9
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Первая группа 
периода 
аттестации 
(экзамен)

очная форма (6 семестр), заочная 
форма (9 семестр, 10 семестр)

1 Основы 
организации 
вычислительных 
сетей

Основы организации локальных  
вычислительных сетей. Логическая 
структура сетевого программного  
обеспечения. Основные системные 
сете-вые программы.

4 5 10

2 Основы 
организации 
вычислительных 
сетей

Технические средства построения 
информационных 
сетей.Аппаратурно-программная 
организация локальных 
вычислительных сетей

4 10 15

3 Протоколы  в 
компьютерных 
сетях 

Протоколы уровня приложений – 
базовые сетевые сервисные 
cлужбы.Маршрутизация в 
информационных сетях: алгоритм 
маршрутизации Белмана-Форда, 
протокол маршрутной информации – 
RIP, протокол OSFP.

4 10 15

4 Реализации 
обменов в 
информационных 
сетях 

Межпроцессные взаимодействия в 
информационных сетях.Адресация в 
сетях TCP/IP. IP-адрес. Маскирование 
адреса.

4 2 5 10

ИТОГО 
Первая группа 
периода 
аттестации 
(экзамен)

16 2 30 50

Итого 16 2 30 50

3.3.    Лабораторный практикум и его содержание
      Таблица 3.3 Темы лабораторных работ 

№ п/п

Наименование 
раздела 

дисциплины 
(мо-дуля)

Тема и содержание лабораторной 
работы

Количество  часов по формам 
обучения

Конт. раб Сам. раб

оч
на
я

оч
н.
-з
ао
чн
ая

за
оч
на
я

оч
на
я

оч
н.
-з
ао
чн
ая

за
оч
на
я

1 2 3 4 5 6 7 8 9
Первая группа 
периода 
аттестации 
(экзамен)

очная форма (6 семестр), заочная 
форма (9 семестр, 10 семестр)

1 Реализации 
обменов в 
информационных 
сетях 

Технические средства построения 
информационных сетей.создание 
локальной сети на основе физической 
линии, коаксиального кабеля и витой 
пары.

2 6 10

2 Реализации 
обменов в 
информационных 
сетях 

Архитектура последовательного 
асинхронного канала ЭВМ (COM-порт). 
Реализация протокола управления 
информационным каналом - BSС. 

8 6 10
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3 Реализации 
обменов в 
информационных 
сетях 

Изучение основ программирования 
обменов данными между ЭВМ по сети 
Ethernet под управлением протокола 
IPX.Реализация программ обменов 
данными между ЭВМ по сети Ethernet 
под управлением протокола IPX.

6 6 10

4 Реализации 
обменов в 
информационных 
сетях 

Изучение основ программирования 
обменов данными между ЭВМ по сети 
Ethernet под управлением протокола 
TCP/IP. Реализация программ обменов 
данными между ЭВМ по сети Ethernet 
под управлением протокола TCP/IP.

12 6 5

5 Реализации 
обменов в 
информационных 
сетях 

Сетевые приложения операционных 
систем. Реализация системных сетевых 
программ: Telnet, Ftp, ping, netstat. 

4 4 6 5

ИТОГО 
Первая группа 
периода 
аттестации 
(экзамен)

32 4 30 40

Итого 32 4 30 40

3.4.    Курсовой проект (работа) и его характеристика
      Таблица 3.4 Темы курсовых  проектов (работ) 

№ п/п Тема курсового проекта (работы)

Количество  часов по формам 
обучения

Конт. раб Сам. раб

оч
на
я

оч
н.
-з
ао
чн
ая

за
оч
на
я

оч
на
я

оч
н.
-з
ао
чн
ая

за
оч
на
я

1 2 3 4 5 6 7 8
Первая группа периода аттестации (экзамен) - очная 
форма (6 семестр), заочная форма (9 семестр, 10 семестр)

1 Реализация обменов в компьютерных сетях. Реализация 
межпроцессных обменов в сетях TCP/IP

20 40

ИТОГО 
Первая группа периода аттестации (экзамен)

20 40

Итого 20 40

3.5.    Индивидуальное задание и его характеристика
      Не предусмотрено.
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4.  ВЫЯВЛЕНИЕ РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ

4.1.    Паспорт фонда оценочных средств (ФОС) по дисциплине 
      Таблица 4.1 - Паспорт фонда оценочных средств (ФОС) по дисциплине

№ 
п/п

Наименование
оценочного средства Технология Вид аттестации Виды занятий

Коды
формируемых  

компетенций
1 2 3 4 5 6
1 Экзаменационные 

билеты
Традиционная 
образовательная 
технология

Промежуточная 
аттестация

Экзамен ОПК-7.2., 
ОПК-7.1., 
ОПК-7.3., 
ПК-6.1., ПК-6.2., 
ПК-6.3., УК-1.3., 
УК-1.1., УК-1.2.

2 Курсовая работа Традиционная 
образовательная 
технология

Текущий контроль Курсовая работа ПК-6.3.

3 Собеседование Интерактивная 
образовательная 
технология

Текущий контроль Лекции ОПК-7.1., 
ОПК-7.2., 
ОПК-7.3., 
ПК-6.1., ПК-6.2., 
ПК-6.3., УК-1.1.

4 Творческое задание Технология 
проектного 
обучения 
(творческий, 
исследовательский 
проект)

Текущий контроль Практические, 
СРС

ОПК-7.3., 
ПК-6.3., УК-1.3., 
ПК-6.1., ПК-6.2., 
УК-1.1., УК-1.2., 
ОПК-7.1., 
ОПК-7.2.

5 Тест Информационно-ко
ммуникационная 
образовательная 
технология

Текущий контроль Лабораторные ОПК-7.2., 
ОПК-7.3., 
ПК-6.2., УК-1.2., 
УК-1.3.

4.2 Вопросы к экзамену (зачету)

Первая группа периода аттестации (экзамен) - очная форма (6 семестр), заочная форма (9 семестр, 10 
семестр)
1. Сетевая файловая система NFS. Монтирование файловой системы.
2. Взаимодействие между процессами в компьютерных сетях TCP/IP.
3. Контроль передачи данных в инфокоммуникационных системах
4. Физические и аппаратные средства построения сетей (кабели, концентраторы, коммутаторы и т.д.). 
Принцип «5-4-3» и принцип 4-х концентраторов.
5. Организация обмена данными в промышленных сетях по протоколу Modbus
6. Компьютерные сети. Общие понятия. Типы сетей. Услуги, предоставляемые компьютерными сетями.
7. Локальные ВС. Общее понятие, топология, основные методы доступа.
8. Методы доступа в ЛВС: Ethernet, Arcnet, Token Ring.
9. Физические и аппаратные средства построения сетей (кабели, концентраторы, коммутаторы и т.д.). 
Принцип «5-4-3» и принцип 4-х концентраторов. 
10. Протоколы компьютерных сетей. Модель OSI.
11. Пpотокол упpавления инфоpмационным каналом - HDLC. Упpавляющие символы формат кадpа, 
пpоцедуpа управления.
12. Управление последовательным асинхронным каналом в ЛВС. Форматы управляющих регистров. 
Основные операции взаимодействия.
13. Протоколы канального уровня Ethernet, 802.
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14. Протоколы сетей NetWare IPX/SPX. Форматы пакетов IPX, SPX. Соответствие протоколов NetWare и 
OSI.
15. Cемейство протоколов TCP/IP. Протокол IP. Функции. Формат IP-датаграмм.
16. Протокол TCP. Функции. Форматы. TCP-сеансы.
17. Протокол UDP. Функции. Форматы. Применение.
18. Уровни адресации в сетях. Физические адреса. Порты. IP-адреса.
19. Архитектура TCP/IP. Логическая структура СПО. Соответствие протоколов TCP/IP и OSI.
20. Программа Telnet. Назначение. Функции. Основные команды.
21. Программа Ftp. Назначение. Функции. Основные команды.
22. Программа SMTP (электронная почта). Назначение. Функции. Основные команды.
23. Типы организации компьютерных сетей
24. Система доменных имен- DNS.
25. Уровень приложений. Основные системные сетевые программы.
26. Протокол маршрутной информации - RIP. Алгоритм маршрутизации
Белмана-Форда.
27. Сетевая файловая система NFS. Монтирование файловой системы.
28. Взаимодействие между процессами в компьютерных сетях TCP/IP.
29. Контроль передачи данных в инфокоммуникационных системах
30. TCP/IP на последовательных линиях связи. SLIP и PPP - протоколы.
31. Взаимодействие в компьютерных сетях с использованием протокола NetBIOS. 
32. Коммуникационный домен. Сокет. Основные операции взаимодействия.

4.3 Технология выявления уровня освоения дисциплины                             

    Технология выявления уровня освоения дисциплины приводится в фонде оценочных средств (ФОС).
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5.  УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ОСВОЕНИЯ 
ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.    Основная и дополнительная литература

Основная литература

1. Компьютерные сети [Электронный ресурс]  : Учебник / В. Г. Карташевский [и др.] ; В. Г. Карташевский 
[и др.]. - Самара : Поволжский государственный университет телекоммуникаций и информатики, 2016. - 
267 c. (http://www.iprbookshop.ru/71846.html)
2. Куроуз, Дж.    Компьютерные сети : многоуровневая архитектура Интернета / Куроуз Дж., К. Росс ; пер. с 
англ.: А. Кузнецова, А. Леонтьева. - 2-е изд. - Санкт-Петербург : Питер, 2004. - 765 с. - ISBN 0-201-97699-4 : 
215.00.

Дополнительная литература

1. Нужнов, Е. В.    Компьютерные сети. Часть 2. Технологии локальных и глобальных сетей [Электронный 
ресурс]  : Учебное пособие / Е. В. Нужнов ; Е. В. Нужнов. - Таганрог : Южный федеральный университет, 
2015. - 176 с. - ISBN 978-5-9275-1691-9. (http://www.iprbookshop.ru/78675.html)
2. Оливер, Ибе.    Компьютерные сети и службы удаленного доступа [Электронный ресурс]  : учебное 
пособие / Оливер Ибе. - Саратов : Профобразование, 2017. - 333 c. - ISBN 978-5-4488-0054-2. 
(http://www.iprbookshop.ru/63577.html)
3. Олифер, В. Г.    Компьютерные сети. Принципы, технологии, протоколы : учеб. пособие для вузов по 
направлению 552800 "Информатика и вычислит. техника" и по спец. 220100 "Вычислит. машины, 
комплексы, системы и сети"220200 "Автоматизир. системы обработки информации и управления" и 220400 
"Программное обеспечение вычислительной техники и автоматизир. систем" / В. Г. Олифер, Н. А. Олифер. 
- 2-е изд. - Санкт-Петербург : Питер, 2004. - 864 с. - (Учебники для вузов). - ISBN 5-94723-478-5 : 165.00.
4. Олифер, В. Г.    Компьютерные сети. Принципы, технологии, протоколы : учеб. пособие для вузов по 
направлению 552800 "Информатика и вычислительная техника" / В. Г. Олифер, Н. А. Олифер. - 3-е изд. - 
Санкт-Петербург : Питер, 2006. - 958 с. : ил. - (Учебникдля вузов). - ISBN 5-469-00504-6 : 299.00.

Методические указания

1. Синицын, Ю.И.    Компьютерные сети [Электронный ресурс]  : учебно-методическое пособие / Ю. И. 
Синицын. - Оренбург : Оренбургский государственный университет, ЭБС АСВ, 2014. - 114 c. 
(http://www.iprbookshop.ru/51533.html)
2. Костин, Д.В.    Практикум по выполнению лабораторных работ по дисциплине Системы обнаружения 
вторжений в компьютерные сети [Электронный ресурс]  : практикум / Д. В. Костин. - Практикум по 
выполнению лабораторных работ по дисциплине Системы обнаружения вторжений в компьютерные сети ; 
2022-04-04. - Москва : Московский технический университет связи и информатики, 2016. - 42 c. 
(http://www.iprbookshop.ru/61546.html)

5.2.    Используемые базы данных и информационные справочные системы

      Таблица 5.1 Используемое программное обеспечение 
№ 
п/п

Наименование
информационных ресурсов

Подтверждение 
лицензии Количество лицензий

1 2 3 4
1 Far Manager Свободно распространяемое ПО, 

Акт выполненных работ от 
15.08.2020г №А7

1 000
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2 Office Project 2007 Professional Договор от 11.10.2013  
№43193/НСК3741, Договор 
Tr000120566 от 09.10.2016, Акт 
выполненных работ от 
15.08.2020г №А7

1 500

3 Visual Studio 2013 Ultimate Azure Dev Tools for Teaching

      Таблица 5.2 Используемые базы данных и информационно-справочные системы 
№ 
п/п

Наименование
информационных ресурсов

Подтверждение 
лицензии Количество лицензий

1 2 3 4
1 MOODLE - Портал дистанционного 

обучения НГАСУ (Сибстрин)
Свободно распространяемая БД, 
Акт выполненных работ от 
15.08.2020г №А7

1 000

2 Электронно-библиотечная система 
IPRbooks

Договор на предоставление 
доступа к 
электронно-библиотечной 
системе IPRBOOKS от 
25.09.2020 № 5293/19

1 000

      Таблица 5.3 Используемые интернет-ресурсы 
№ 
п/п

Наименование
информационных ресурсов Ссылка

1 2 3
1 ЭБС «Лань» https://e.lanbook.com/
2 ЭБС IPRbooks http://www.iprbookshop.ru/ 

5.3.    Методические рекомендации по организации изучения дисциплины

      Таблица 5.4 Используемые образовательные технологии 
№ 
п/п

Наименование
Технологии Вид занятий Краткая характеристика

1 2 3 4
1. Аудиторные поточные и 

групповые занятия в 
специализированных 
классах

Информационные лекции, 
практические занятия

На лекциях: использование 
мультимедийного презентационного 
оборудования с демонстрацией 
видеофильмов, фотографий, компьютерных 
презентаций, На практических занятиях: 
освоение конкретных умений и навыков по 
предложенному преподавателем алгоритму.

2. Метод проблемного 
изложения материала

Проблемные
лекции, практические 
занятия

Самостоятельное изучение студентами 
материала лекции с последующей 
дискуссией в аудитории. Организация 
учебной работы, направленная на решение 
комплексной учебно-познавательной задачи 
на практических занятиях.

3. Интерактивная форма 
проведения занятий

Лекция-дискуссия, 
лекция-беседа

Лекция «обратной связи», предполагающая 
обсуждение спорных вопросов, 
возникающих при изложении материала в 
аудитории.
Встречи с представителями профильных 
компаний, посещение специализированных 
выставок.
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4. Дистанционное обучение Самостоятельная работа, 
курсовая работа

Самостоятельно изучение обучающимися 
учебного материала в дистанционном 
режиме на портале http://do.sibstrin.ru/, 
самоконтроль освоения материала с 
использованием тестовой базы портала 
дистанционного обучения, консультации по 
выполнению практических заданий и 
курсовому проектированию в on-line 
режиме.
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6.  МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
      Таблица 6.1 – Материально-техническое обеспечение дисциплины 
Наименование специальных* 
помещений и помещений для 

самостоятельной работы

Оснащение специальных помещений и помещений для самостоятельной 
работы

1 2
Здание лабораторного корпуса 
по ул.Тургенева, 159, 267 ауд. 
(Лекции)

Учебная аудитория для проведения занятий лекционного типа, занятий 
семинарского типа, курсового проектирования (выполнения курсовых 
работ), групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации. 
Компьютерное оборудование: компьютер 2 шт., проектор 1 шт., 
огртехника 3 шт.
Общее количество мест: 61

Здание лабораторного корпуса 
по ул.Тургенева, 159, 374 ауд. 
(Лекции)

Учебная аудитория для проведения занятий лекционного типа, занятий 
семинарского типа, курсового проектирования (выполнения курсовых 
работ), групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации. 
Общее количество мест: 66

Здание лабораторного корпуса 
по ул.Тургенева, 159, 375 ауд. 
(Курсовая работа, Экзамен, 
Лабораторные, Практические, 
СРС)

Учебная аудитория для проведения занятий лекционного типа, занятий 
семинарского типа, курсового проектирования (выполнения курсовых 
работ), групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации. 
Компьютерное оборудование: компьютер 13 шт., проектор 1 шт., монитор 
4 шт., сетевое оборудование 1 шт.;Оборудование для учебного процесса: 
доска аудиторная 1 шт.;Разное: кондиционер 3 шт.
Общее количество мест: 15

Здание лабораторного корпуса 
по ул.Тургенева, 159, 382 ауд. 
(Курсовая работа, Экзамен, 
Практические, СРС)

Учебная аудитория для проведения занятий лекционного типа, занятий 
семинарского типа, курсового проектирования (выполнения курсовых 
работ), групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации. 
Компьютерное оборудование: компьютер 17 шт., экран 1 шт.
Общее количество мест: 17

*   Специальные помещения – учебные аудитории для проведения занятий лекционного типа, занятий 
семинарского типа, курсового проектирования (выполнение курсовых работ), групповых и 
индивидуальных консультаций, текущего контроля и промежуточной аттестации, а так же помещения для 
самостоятельной работы

Автор-разработчик (ведущий лектор) А.Ф.Задорожный
 (подпись) ФИО
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