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Введение
Данное учебное пособие продолжает курс по базовой информатике для бакалавров технических специальностей.
В пособии излагаются разделы современной информатики, связанные с изучением алгоритмизации и основ программирования, а также локальными и глобальными компьютерными сетями. Таким образом, вместе с двумя предыдущими пособиями серии, написанными А.П. Воробьевой и Е.Е. Ершовой, пособие охватывает все основные разделы курса информатики, изучение которых предусмотрено государственными образовательными стандартами. 
Для контроля усвоения изучаемого теоретического материала предлагаются тесты, ответы к которым приводятся в конце издания. Более глубокие знания можно получить, воспользовавшись рекомендуемой по изучаемым темам литературой.
Тема 1. Алгоритмизация и программирование. Технологии программирования. Языки программирования высокого уровня
1.1. Понятие алгоритма и его свойства. Блок-схема алгоритма. Основные алгоритмические конструкции
Алгоритм – это базовое понятие информатики. На понятии алгоритма построены все основные принципы программирования – составления программ для вычислительных машин. Существуют различные определения алгоритма, приведем одно из них. 
Алгоритм - это однозначно определенная последовательность действий, записанная на понятном исполнителю алгоритмическом языке и определяющая процесс перехода от исходных данных к результату.
Принято выделять следующие свойства алгоритма:

· дискретность - алгоритм состоит из отдельных инструкций (шагов), информационный процесс разделен на отдельные команды;

· определенность (детерминированность) - однозначность результатов выполнения алгоритмов в одинаковых начальных условиях, при этом каждый шаг интерпретируется исполнителем единственным образом;

· результативность - за конечное число шагов достигается некоторый результат, иногда конечность алгоритма выделяют как отдельное свойство;

· массовость - алгоритм работает при меняющихся в некоторых пределах входных данных, то есть, может быть применен для решения класса задач, различающихся исходными данными.
Иногда выделяют и другие свойства, например, правильность алгоритма означает правильность результатов, получаемых с его помощью. Алгоритм считается правильным, если он дает правильные результаты для любых допустимых начальных условий. Алгоритм содержит ошибки, если его выполнение приводит к сбоям, неправильным результатам, либо вовсе не дает результатов.

Наряду с понятием алгоритма используют термин алгоритмизация, под которой понимают совокупность приемов и способов составления алгоритмов для решения алгоритмических задач.
На практике получили распространение 2 основных формы записи алгоритмов:
· словесная или текстовая форма представления алгоритма представляет собой описание алгоритма на естественном языке или в виде структурированной записи на псевдокоде – также естественном, но частично формализованном языке;
· графическим представлением алгоритма в виде блок–схемы называют описание структуры алгоритма с помощью геометрических фигур с линиями–связями, показывающими порядок выполнения отдельных инструкций.
Первый из этих способов не имеет строгой формализации и редко используется в учебных целых, второй, напротив, является удобным средством изображения алгоритмов и получил широкое распространение в научной и учебной литературе.
Блок-схема – это последовательность блоков, предписывающих выполнение определенных операций, и связей между этими блоками. Внутри блоков указывается информация об операциях, подлежащих выполнению. Конфигурация и размеры блоков, а также порядок графического оформления блок-схем регламентированы ГОСТ 19002-80 и ГОСТ 19003-80 "Схемы алгоритмов и программ". 

В табл. 1 приведены наиболее часто используемые блоки, изображены элементы связей между ними и дано краткое пояснение к ним. Блоки и элементы связей называют элементами блок-схем. 

Представленных в табл. 1 элементов, как правило, достаточно для изображения всех алгоритмов, необходимых при выполнении студенческих работ.

При соединении блоков следует использовать только вертикальные и горизонтальные линии потоков. 

Горизонтальные потоки, имеющие направление справа налево, и вертикальные потоки, имеющие направление снизу вверх, должны быть помечены стрелками. Прочие потоки могут быть помечены или оставлены непомеченными. Линии потоков должны быть параллельны линиям внешней рамки или границам листа.
Таблица 1. Основные элементы блок-схем
	Название
	Элемент
	Комментарий

	Процесс
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	Вычислительное действие или последовательность вычислительных действий

	Решение
	
[image: image2.png]



	Проверка условия

	Модификация
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	Заголовок цикла

	Предопределенный процесс
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	Обращение к процедуре

	Документ
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	Вывод данных, печать данных

	Перфокарта
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	Ввод данных

	Ввод/Вывод
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	Ввод/Вывод данных

	Соединитель
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	Разрыв линии потока

	Начало, Конец
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	Начало, конец, пуск, останов, вход и выход во вспомогательных алгоритмах

	Комментарий
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	Используется для размещения надписей

	Горизонтальные и вертикальные потоки
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	Линии связей между блоками, направление потоков

	Слияние
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	Слияние линий потоков

	Межстраничный соединитель
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	Нет


Принято различать всего три базовых алгоритмических структуры:

· следование или линейный алгоритм;

· ветвление или разветвляющийся алгоритм;

· циклический алгоритм.
Они будут подробно рассмотрены в следующем разделе. 
1.2. Программы линейной структуры. Операторы разветвления. Операторы цикла 
Линейный алгоритм – это алгоритм, в котором блоки выполняются последовательно сверху вниз от начала до конца. Основу линейного алгоритма составляют три алгоритмические конструкции.
Операция ввода позволяет задать значения исходных данных алгоритма, необходимых для выполнения дальнейших расчетов. По сути дела, эта операция означает, что в ячейку памяти, отведенную компьютером под некоторую переменную, нужно поместить константу. На реальном компьютере эта константа может быть введена самыми разными способами, например, введена с клавиатуры, получена из заранее подготовленного файла или от внешнего устройства, подключенного к компьютеру;

Операция присваивания используется для задания значения некоторой переменной, обычно она имеет вид переменная=значение или переменная:=значение, знак = или := читается в этом случае как "присвоить". При присваивании сначала берется (или вычисляется) значение справа от знака "присвоить", затем это значение записывается в переменную. В большинстве языков программирования существуют схожие требования к именам (идентификаторам) переменных и других объектов данных, используемых программистом: 
· имена могут включать латинские буквы, цифры и знак подчеркивания (в конкретном языке программирования возможны и другие символы, разрешенные в идентификаторах, опустим их для простоты);

· идентификатор состоит из одного слова; если требуется пробел в имени, он заменяется на подчеркивание: так, My_1 будет правильным именем объекта, а My 1 - нет;

· имя всегда начинается с буквы, например, возможен объект с именем A1, но не 1A; прописные и строчные буквы в именах могут как различаться, так и не различаться в конкретном языке;

· имена не могут совпадать с зарезервированными в языке служебными словами, обозначающими встроенные в этот язык операции над данными.

Кроме того, обычно переменные должны иметь определенный тип данных, назначенный программистом. Подробнее о типах данных говорится в п. 1.8.

Справа от знака "присвоить" может находиться не только переменная или константа, но и арифметическое выражение (формула). Арифметические выражения строятся из операндов, которыми могут быть константы, переменные и стандартные функции. В выражение также могут входить арифметические операции и круглые скобки. В большинстве языков определено 6 арифметических операций, перечислим их в соответствии с приоритетом, т. е., старшинством (табл. 2). Операции с одинаковым приоритетом равноправны между собой и выполняются слева направо, как и в математике.

Таблица 2. Арифметические операции

	Приоритет
	Обозначение
операции
	Описание операции

	1
	*
	Умножение

	
	/
	Деление

	
	div
	Деление 2 целых значений с отбрасыванием остатка

	
	mod
	Взятие остатка от деления 2 целых значений

	2
	+
	Сложение

	
	-
	Вычитание


Операции div и mod определены только для целочисленных операндов. Приведем пример их использования:

y:=2012;

c:=y div 100;

n:=y mod 100;

Здесь переменная c получит значение 20, а n - значение 12.

Стандартные функции включены в любой развитый язык программирования и служат для выполнения элементарных математических расчетов, часто требуемых при написании программ. Наборы этих функций различны в разных языках, но все функции оформляются одинаково: после имени функции следует ее аргумент, заключенный в круглые скобки. Если аргументов несколько, они разделяются запятыми, например sin(x) означает вычисление синуса от значения переменной x, выполняемое стандартной функцией, а запись z:=max(x,y) может означать вызов стандартной функции определения максимального из двух значений. Результатом вызова функции будет то, что значение z будет установлено в большее из значений x и y.

При необходимости изменить обычное старшинство операций в записи выражения используются дополнительные круглые скобки. Например, правильная запись выражения 
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 выглядит как y:=(a+b)/2. Запись y:=a+b/2 неверна, т. к. это означает 
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. Разумеется, все скобки в выражении должны быть парными и располагаться справа от знака присваивания. Кроме того, в записи арифметических выражений нельзя пропускать знак умножения *, как часто делается в математике: выражение 4ac записывается как 4*a*c. Нельзя писать sin*x или sin x, после имени функции может следовать только ее аргумент в круглых скобках.

Третьей типовой конструкцией линейного алгоритма является операция вывода, позволяющая отобразить на экране (а также вывести на бумагу, записать во внешний файл и т.д.) значения переменных которые являются выходными данными алгоритма и которые к этому моменту сохранены в соответствующих ячейках памяти операторами присваивания.
На рис. 1 приведен пример блок-схемы алгоритма вычисления площади прямоугольника s по известным длинам сторон a, b.

Исходные данные: a- длина прямоугольника, b- ширина прямоугольника.

Выходные данные: s – площадь.

[image: image16]
Рис. 1. Блок – схема линейного алгоритма

Запись структуры алгоритма на псевдокоде выглядит следующим образом:

1. начало
2. ввод a,b

3. вычисление s=a*b

4. вывод s

5. конец
Разветвляющийся алгоритм позволяет организовать в программе проверку условий и реализуется по одному из нескольких направлений вычисления (ветвей алгоритма). Выбор одной из ветвей зависит от истинности или ложности некоторого условия (логического выражения), включенного в состав условного оператора. Программа должна учитывать все возможные ветви вычислений. При запуске программы, в зависимости от данных, выполняется только одна из возможных ветвей.
Неполный (короткий) условный оператор если–то, на блок-схеме изображается следующим образом (рис. 2):


[image: image17]
Рис. 2. Блок-схема короткого условного оператора

Если условие истинно (выполняется), то выполняется и оператор1, иначе оператор1 игнорируется. В качестве этого оператора может быть указано любое разрешённое в алгоритмическом языке действие.
Полный условный оператор если–то–иначе на блок-схеме изображается следующим образом (рис. 3): 

[image: image18]
Рис. 3. Блок-схема полного условного оператора
Если условие истинно, то выполняется оператор1, иначе выполняется оператор2. Всегда выполняется только один из двух операторов.

Более сложную конструкцию представляет собой составной условный оператор. Он применяется, когда есть более двух вариантов расчета. Общий вид составного оператора может включать произвольное число условий и ветвей расчета:

если условие1 то оператор1

иначе если условие2 то оператор2

...

иначе если условиеN то операторN

иначе оператор0;

При использовании оператора последовательно проверяются условия 1, 2, ..., N, если какое-то из них выполняется, то выполняется соответствующий оператор с номером 1, 2, ..., N и затем управление передается на оператор, следующий за условным. Если все условия ложны, выполняется оператор0 (если он задан). Число ветвей N не ограничено, ветви иначе оператор0; может и не быть.

Существенно то, что если выполняется более одного условия из N, обработано все равно будет только первое истинное условие.
Для случаев, когда требуется выбор одного значения из конечного набора вариантов, составной условный оператор удобнее заменять оператором выбора (переключателем). В большинстве языков он обозначается  ключевым словом case или switch и выполняется так же, как составной условный оператор.
В качестве примера приведем блок-схему алгоритма, позволяющего вывести большее из двух заданных значений a,b (рис. 4).
Исходные данные: a- первое число, b- второе число.

Выходные данные: вывод наибольшего числа.
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Рис. 4. Алгоритм с полным условным оператором

Запись условного алгоритма на псевдокоде имеет следующий вид:

1. начало

2. ввод значений a и b
3. если а>b то вывод a,

4. иначе вывод b
5. конец
Задачу можно было решить и с использованием неполного условного  оператора если–то. Такое решение изображено на рис. 5
Запись алгоритма с рис. 5 на псевдокоде выглядит следующим образом:
1. начало

2. ввод двух значений a и b
3. если а>b то вывод a
4. если b>=a то вывод b
5. конец
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Рис. 5. Блок-схема с неполными условными операторами
Когда после ключевых слов то или иначе вновь используются условные операторы, они называются вложенными. Число вложений может быть произвольно, при этом действует правило: ветвь иначе всегда относится к ближайшему сверху оператору если, для которого ветвь иначе еще не указана. Часто вложением условных операторов можно заменить использование составного.
В качестве примера рассмотрим алгоритм для определения номера координатной четверти p, в которой находится точка с координатами (x,y). Для простоты примем, что точка не лежит на осях координат. Без использования вложений основная часть алгоритма в записи на псевдокоде может иметь следующий вид:
если (x>0) и (y>0) то p:=1

иначе если (x<0) и (y>0) то p:=2

иначе если (x<0) и (y<0) то p:=3

иначе p:=4;

Операция "и" (and) в этом примере, требует одновременного выполнения двух условий, подробнее эта и другие логические операции рассмотрены в п. 1.8.
Использование такого количества условий представляется явно избыточным. Перепишем программу, используя тот факт, что каждое из условий x>0, x<0 оставляет в качестве значения p только по две возможных четверти из четырех:
если x>0 то
   если y>0 то p:=1

   иначе p:=4;

иначе 

   если y>0 то p:=2

   иначе p:=3;

В первом фрагменте программе проверяется от двух до шести условий, во втором - всегда только два условия. Здесь использование вложений дало существенный выигрыш в производительности.
В большинстве языков программирования ключевое слово "если" записывается как if, "то" – then, "иначе" – else.

Циклический алгоритм (или циклический вычислительный процесс) характеризуется повторением одних и тех же вычислений над некоторым набором данных. Числом повторений цикла управляет специальная переменная, называемая его счетчиком или управляющей переменной цикла. На счетчик накладывается условие, определяющее, до каких пор следует выполнять цикл.

Повторяемый блок вычислений называют телом цикла. В теле цикла должно быть обеспечено изменение значения счетчика, чтобы он мог завершиться. Однократное выполнение тела цикла называют его шагом.

Таким образом, для программирования цикла достаточно определить условие, управляющее числом его повторений и описать операторы, образующие тело цикла. С этой точки зрения, теоретически возможны всего два вида циклов - проверка условия либо предшествует выполнению тела цикла, либо происходит после него. Изобразим эти циклы в виде блок-схем (рис. 6).

В цикле с предусловием сначала проверяется условие, затем, в зависимости от того, истинно оно или ложно, либо выполняется тело цикла, либо следует переход к оператору, следующему за телом цикла. После завершения тела цикла управление вновь передается на проверку условия. Естественно, предполагается, что в теле цикла было обеспечено некоторое изменение входящих в условие переменных - в противном случае произойдет зацикливание и программа "зависнет". 
Цикл с предусловием можно описать следующим псевдокодом:

нц пока условие

 тело цикла (операторы)

кц

В большинстве языков программирования цикл с предусловием записывается с помощью ключевых слов while … do., часто его называют просто "цикл while".

Для цикла с постусловием сначала выполняется тело цикла, затем управление передается на проверку условия. В зависимости от истинности или ложности условия, тело цикла выполняется повторно или же происходит переход к оператору, следующему за телом цикла. Все, сказанное о возможном зацикливании для цикла с предусловием, справедливо и для цикла с постусловием.
Цикл с постусловием описывается таким псевдокодом:

нц 
   тело цикла (операторы)
пока условие
кц
[image: image21.jpg]yeror

Tk ¢ npeaycaoBem i ¢ nocTycaoBiem




Рис. 6. Блок-схемы циклов с предусловием и постусловием
Исходя из приведенных блок-схем, очевидно основное различие двух циклов: цикл с постусловием гарантированно выполняется хотя бы раз, а цикл с предусловием может не выполняться ни разу, если условие сразу же окажется ложным. В то же время, оба рассмотренных вида циклов сходны тем, что число их повторений не задано в явном виде (хотя обычно может быть вычислено).
Цикл с постусловием записывается с помощью ключевых слов do … while (Си-подобные языки) или repeat … until (паскалеподобные).
Рассмотрим пример алгоритма с циклом, имеющим наперед неизвестное количество проходов. Для этого решим следующую задачу: указать наименьшее количество членов ряда натуральных чисел 1, 2, 3, ..., сумма которых больше заданного значения К. 
Блок-схема алгоритма решения этой задачи приведена на рис. 7. Задача может быть решена как с помощью цикла с предусловием, так и с помощью цикла с постусловием. В первом случае псевдокод имеет следующий вид:

1. начало
2. ввод K

3. s:=0, i:=1

4. нц пока s<=k

5.   s:=s+i

6.   i:=i+1
7. кц 

8. вывод i, s

9. конец
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Рис. 7. Цикл с заранее неизвестным числом шагов

При использовании цикла с постусловием изменятся только строки с номерами 4-7:
4. нц 

5.   s:=s+i

6.   i:=i+1

7. пока s<=k кц

В реальных задачах циклы с предусловием и постусловием также обычно взаимозаменяемы, хотя замена не всегда делается так же элементарно, как в приведённом примере.

Как в учебных, так и в реальных задачах циклы чаще всего обрабатывают не отдельные переменные, а массивы. Массивы нужны для хранения в памяти компьютера большого числа однотипных данных. В основе массивов лежит понятие индекса.

Допустим, нам известна температура в каждый из дней октября: 

	День месяца
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	…
	29
	30
	31

	Температура, (С
	5
	7
	9
	8
	2
	0
	3
	11
	12
	3
	0
	-2
	-4
	0
	…
	0
	1
	2


Тогда температура - это последовательность чисел из нижней строки таблицы, а день месяца – это порядковый номер элемента в этой последовательности или индекс.
По таблице можно определить, что температура в первый день месяца была 5 градусов, во второй – 7, в десятый – 3, а в двадцать девятый - 0. 

Если обозначить последовательность температур за весь месяц, например, буквой t, тогда можно обозначить через t(l) температуру первого дня месяца, t(2) - второго, ..., t(31) -последнего. Теперь каждый из этих элементов последовательности обладает именем и значением, т. е. является переменной с индексом.

Таким образом, под массивом можно понимать набор однотипных данных, объединенных одним именем и отличающихся индексами.

В нашем примере имя массива t, а индекс может принимать любые целочисленные значения от 1 до 31. Обращение к элементу массива производится по имени массива и индексу, например, t(7) или t[7], при этом каждый элемент массива имеет свое значение. Если индекс массива имеет переменное значение i, то обращение к элементу массива можно осуществить как t(i).

Этот пример является определением одномерного массива, фактически, являющегося некоторым списком, а если данные можно представить в виде двумерной таблицы, то и массив можно определить как двумерный. Пример двумерного массива показан на рис. 8.
Элемент такого массива характеризуется двумя индексами: первый показывает строку, в которой расположена ячейка, второй – ее столбец. Например, запись d[2,5]=43 означает, что в ячейку, размещенную на пересечении 2-й строки и 5-го столбца двумерного массива d, нужно записать константу 43. 
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Рис. 8. Двумерный массив

Аналогично устроена структура трехмерных массивов и массивов большей размерности. 

Массивы могут быть различных типов: числовые, строковые и т. д. Как правило, перед использованием массив нужно описать с помощью специального оператора, чтобы компьютер мог выделить под него оперативную память.
Теперь приведем пример алгоритма, содержащего цикл с наперед известным количеством шагов (повторений). Алгоритм решает задачу накопления суммы положительных элементов одномерного массива Z длины N ( под длиной одномерного массива понимается количество его элементов). Блок-схема алгоритма показана на рис. 9. Приведем также решение на псевдокоде:
1. начало
2. ввод массива Z из N элементов

3. s=0, i=1
4. нц пока i<=N
5.   если Z[i]>0 то s=s+Z[i]
6.   i=i+1
7. кц
8. вывод s
9. конец
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Рис. 9. Блок-схема цикла с заранее известным числом шагов

Заметим, что на практике для ввода массива Z из N элементов обычно требуется организовывать дополнительный цикл в программе. Как правило, ввод, вывод и обработка одномерных массивов осуществляются поэлементно с помощью рассмотренного далее цикла с параметром. 
В случаях, когда объем последовательно обрабатываемых данных известен заранее (а значит, известно и требуемое число шагов цикла), а управляющая переменная меняется с шагом, равным единице, применяется такая форма цикла с предусловием, как цикл с параметром (распространены также названия цикл со счетчиком, цикл "для", обычно записывается ключевым словом for). В циклах с параметром число повторений полностью зависит от правила изменения управляющей переменной, которое задается с помощью начального и конечного значений параметра и, возможно, шага его изменения (в некоторых языках цикл реализован с произвольным шагом, не обязательно равным 1). 

Приведем пример. Пусть i – параметр цикла, изменяющийся от 1 до 10 включительно с шагом изменения, равным 1. На каждом шаге цикла печатается слово "Привет". Такой цикл может быть изображен следующей блок-схемой (рис. 10):
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Рис. 10. Цикл с параметром

Алгоритм на псевдокоде:

1. начало

2. нц для i=1, 10, 1

3.   вывод слова "Привет"
4. кц (Конец цикла)

5. конец

В ряде языков программирования, например, в С++, цикл for является, фактически, другой формой записи цикла while.
Нередко при алгоритмическом решении задачи возникает необходимость создания цикла, содержащего в своем теле другой цикл. Такие циклы называются вложенными или кратными. Порядок вложенности циклов, когда в теле внутреннего цикла содержатся другие циклы, может быть достаточно большим. Этот порядок определяется методом, с помощью которого достигается решение поставленной задачи. Так, при обработке двумерных массивов, как правило, требуется двойной цикл, чтобы последовательно перебрать строки и столбцы матрицы. При этом цикл, который содержит вложенный цикл, называется внешним, вложенный цикл называется внутренним. Управляющая переменная внутреннего цикла всегда меняется быстрее, чем переменная внешнего. Это означает, что для каждого значения переменной внешнего цикла перебираются все значения переменной внутреннего. В случае вложения нескольких циклов это правило также действует: быстрее всего меняется переменная самого внутреннего цикла.
1.3. Понятие о структурном программировании. Модульный принцип программирования. Принципы проектирования программ сверху вниз и снизу вверх. Подпрограммы
Основная идея структурного программирования состоит в том, что структура программы должна отражать структуру решаемой задачи, чтобы алгоритм был ясно виден из исходного текста программы. Следовательно, надо разбить программу на последовательность модулей, каждый из которых выполняет одно или несколько действий. Требование к модулю – чтобы его выполнение начиналось с первой команды и заканчивалось последней. Модульность – это основная характеристика структурного программирования. А для этого надо иметь средства для создания программы не только с помощью трех основных алгоритмических конструкций, но и с помощью средств более точно отражающих конкретную структуру алгоритма. 
С этой целью в программирование введено понятие вспомогательного алгоритма или подпрограммы – набора операторов, выполняющего заданные алгоритмические действия и не зависящего от других частей исходного кода. Программа разбивается на множество подпрограмм, каждая из которых выполняет одно из действий исходного кода. Комбинируя эти блоки, удается сформировать итоговый алгоритм уже не из операторов, а из законченных блоков. Обращаться к блокам надо по названиям (именам подпрограмм), а название несет смысловую нагрузку. Например, в конкретном языке программирования запись Call Summa может означать означает обращение к подпрограмме с именем Summa, а Call – оператор вызова подпрограммы. 
При структурном подходе к составлению алгоритмов и программ используются три основных типа алгоритмов: условные, циклические алгоритмы и подпрограммы. Структурированными считаются алгоритмы и программы, составленные с использованием только этих трех типов алгоритмов, при этом для записи циклов и условий должна использоваться ступенчатая запись. Например:

Если a>b то

  Вывод "Первое число больше"
Иначе

  Вывод "Второе число больше"
Конец если

Алгоритм считается неструктурированным, если нет ступенчатой записи или если при создании программы использован оператор безусловного перехода GoTo – переход к метке, т.е., структурное программирование – это программирование без GoTo.
Основным принципом технологии структурного программирования является нисходящее программирование - это программирование с использованием подпрограмм, которое позволяет вести разработку приложения "сверху вниз", от более общих задач к более частным. При проектировании сверху вниз программа строится с помощью последовательных уточнений. Этот процесс начинается с самого общего утверждения об ее абстрактной функции, такого как "Оттранслировать программу в машинный код" или "Обработать команду пользователя" и продолжается путем последовательных шагов уточнения. На каждом шаге уровень абстракции получаемых элементов должен уменьшаться, каждая операция на нем разлагается на композицию одной или нескольких более простых операций.

Такой подход обеспечивает хорошее соответствие проекта его начальной спецификации, но не всегда способствует его эффективному повторному использованию. Модули разрабатываются в ответ на отдельные возникающие подзадачи и, как правило, являются не более общими, чем к этому их вынуждает непосредственный контекст. 

Проектирование, имеющее в виду возможность повторного использования, подразумевает построение наиболее общих, по возможности, компонент, из которых затем составляются системы. Этот процесс идет снизу вверх (сначала строятся объекты, лишь затем из них конструируется программа) и противоположен идее проектирования сверху вниз, требующей начинать с определения задачи и выводить ее решение путем последовательных уточнений. 

Вместо поиска самой верхней функции системы будут анализироваться типы входящих в нее объектов. Проектирование системы будет продвигаться вперед путем последовательного улучшения понимания классов этих объектов. Это процесс построения снизу вверх устойчивых и расширяемых решений для отдельных частей задачи и сборки из них все более и более мощных блоков будет продолжаться до тех пор, пока не будет получен окончательный блок, доставляющий решение первоначальной задачи. При этом можно надеяться, что оно не является единственно возможным: если правильно применять метод, то те же компоненты, собранные по-другому и, возможно, объединенные с другими, окажутся достаточно общими, чтобы получить в качестве побочного продукта также и решения каких-то новых задач. 

Таким образом, проектирование снизу вверх основано на объектах и приводит к концепциям объектно-ориентированного программирования (см. п. 1.4).
Теперь рассмотрим подробнее механизм подпрограмм, являющийся основой как классического структурного, так и объектно-ориентированного программирования.
Кроме имени подпрограмма может иметь параметры, которые называются формальными. Если имя служит для того. чтобы уникальным образом идентифицировать подпрограмму, то формальные параметры, которые напоминают переменные математических функций, выполняют роль ее входных и выходных данных. 

Формальные параметры должны быть выбраны таким образом, чтобы ими был исчерпан весь набор необходимых входных и выходных величин. Нередко один и тот же параметр может оказаться входным и выходным одновременно. Например, на вход такого алгоритма может быть подан массив для обработки, а на выходе он может предстать в измененном виде как выходной параметр. 
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Рис. 11. Подпрограмма
Первый элемент блок-схемы на рис. 11, в отличие от ранее рассмотренных примеров, где этот блок имел наименование “Начало”, включает имя подпрограммы  Warn и один формальный параметр с именем i. С помощью этого имени подпрограмма может быть вызвана из другой подпрограммы или главной программы.

Из схемы видно, что если на вход подпрограммы Warn подать i=0, то она в блоке 3 выдаст сообщение "Введите данные". При любом другом i будет выведено сообщение "Конец расчетов". Этим исчерпываются возможности подпрограммы Warn. 

На рис. 12 дана схема головного алгоритма (первый блок имеет наименование "Начало"). Этот алгоритм в блоках 2 и 8 обращается к процедуре Warn. При этом фактические параметры - константы 0 и 1 – поочередно подставляются на место формального параметра i.
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Рис. 12. Головной алгоритм и вызов подпрограммы
Обычно при обучении программированию различают подпрограммы двух видов: процедуры и функции. Процедуры оформляются как отдельные независимые части программного кода, просто выполняющие последовательность операторов. Например, процедура вычисления суммы двух чисел, обозначенных a и b, могла бы быть описана следующим образом:
Процедура Summa (a,b)

  c = a + b

  Вывод с

Конец Summa
Здесь Summa – это назначенное программистом имя подпрограммы-процедуры, а в скобках указаны формальные параметры a и b. Соответственно, обращение из главной программы к процедуре осуществляется по имени с перечнем в скобках фактических параметров, которые ей передаются, например, оператор 

Summa(x,y) 

может означать вызов процедуры с передачей ей фактических параметров x и y, которые будут подставлены на место формальных параметров a и b соответственно, так что процедура найдет и напечатает значение x+y. Процедура всегда вызывается отдельным оператором.
Функция, в отличие от процедуры, всегда имеет один выходной параметр, следовательно, если этот параметр – скалярный (не является массивом), функция может быть вызвана непосредственно в процессе вычисления выражения и справа от знака присваивания, например, выражение y:=max(sin(x),cos(x)) демонстрирует вызов трех функций – sin и cos для вычисления синуса и косинуса от величины x и затем функции max, которая найдет большее из этих двух значений. 
Подпрограммы необходимы при составлении алгоритма решения сложной задачи, так как позволяют решать задачу "по частям" или коллективно. Кроме того, их применение уменьшает объем программы за счет неоднократного использования подпрограмм для выполнения повторяющихся расчетов. 

Приведем пример. 

Пусть требуется составить на структурированном языке алгоритм вычисления периметра треугольника, если известны координаты его вершин (треугольник лежит на плоскости).
Обозначим координаты вершин xA, yA, xB, yB, xC, yC и ввод их значений осуществим в главной программе. Пусть AB -расстояние между точками A и B, BC - между B и C, AC - между A и С, а Р – периметр. Периметр вычислим по известной формуле Р=AB+BC+AC, а расстояние же между двумя точками вычислим по формуле: 
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. Вычисление расстояния между двумя точками вынесем в подпрограмму-функцию, назовем ее Длина, а формальные аргументы подпрограммы – функции обозначим через x1, y1, x2, y2. Тогда для вычисления AB, BC и AB надо три раза обратиться к подпрограмме-функции, передав ей значения фактических аргументов, сначала координаты, например, точек A и B, затем B и C, A и C.

Составим подпрограмму-функцию:

функция длина(x1, y1, x2, y2)
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длина=d
конец функции

Основная программа:
начало программы

ввод координат вершин xA,yA,xB,yB,xC,yC.

P=длина(xA,yA,xB,yB)+длина(xB,yB,xC,yC)+

длина(xA,yA,xC,yC)

вывод P
конец программы.
В ряде языков, например, в C++, понятие процедуры (но не функции) отсутствует. Аналогом процедуры является функция со специальным типом void (не возвращающая никакого значения).

1.4. Объектно-ориентированное программирование

Объектно-ориентированное программирование (ООП) — это метод программирования, при использовании которого главными элементами программ являются объекты. В языках программирования понятие объекта реализовано как совокупность свойств (структур данных, характерных для объекта, иногда их называют также полями), методов их обработки (подпрограмм изменения их свойств) и событий, на которые данный объект может реагировать и, которые приводят, как правило, к изменению свойств объекта. Объектно-ориентированное программирование использует в качестве элементов конструкции классы и объекты, а не алгоритмы.
Например, объект "Студент" может иметь свойства "Фамилия", "Номер зачетной книжки", "Номер группы",  и т.д., а методами объекта будут подпрограммы обработки его свойств – "перевести на следующий курс", "узнать оценку по указанному предмету" и т.п.

Объединение данных и свойственных им процедур обработки в одном объекте, называется инкапсуляцией и является одним из важнейших принципов ООП.

Согласно принципу инкапсуляции любой класс должен рассматриваться как "черный ящик": пользователь класса должен видеть и использовать только список декларируемых свойств и методов класса и не вникать в его внутреннюю реализацию. Все внутренние детали реализации объекта, не влияющие непосредственно на его поведение, скрыты от пользователя. Поэтому данные принято инкапсулировать в классе таким образом, чтобы доступ к ним по чтению или записи осуществлялся не напрямую, а с помощью методов.

Другим фундаментальным понятием является класс. Идея классов является основой ООП и отражает строение объектов реального мира, поскольку каждый предмет или процесс обладает набором характеристик или отличительных черт, иными словами, свойствами и поведением.
Класс - это шаблон, формальный образец, на основе которого может быть создан конкретный программный объект, он описывает свойства и методы, определяющие поведение объектов этого класса. Можно понимать класс и как описание множества объектов, связанных общностью структуры и поведением. Каждый конкретный объект, имеющий структуру данного класса, называется экземпляром класса. Экземпляры классов взаимодействуют между собой, посылая и получая сообщения. Сообщение – это запрос на выполнение действия, содержащий набор необходимых параметров. Механизм сообщений реализуется с помощью вызова соответствующих функций или методов классов.
Существует явное разделение внешнего и внутреннего описания класса (интерфейса и реализации). Интерфейс отражает внешнее поведение объекта, описывая абстракцию поведения всех объектов данного класса, но скрывает структуру и несущественные детали. Реализация составляет его внутреннее проявление и определяет особенности поведения.
Следующими важнейшими принципами ООП являются наследование и полиморфизм. 

Наследование предусматривает создание новых классов на базе существующих и позволяет классу-потомку иметь (наследовать) все или некоторые свойства класса–родителя (своего базового класса). 

Полиморфизм означает, что созданные программой объекты обладают информацией о том, какие методы они должны использовать в зависимости от своего места в иерархии объектов. В частности, если один класс объектов представляет собой прямоугольники, а второй – окружности, то рисование объектов этих двух выполняется по-разному, но в обоих случаях оно может быть реализовано специально написанными в каждом классе методами с названием Draw. 

Существует также понятие абстрактного класса – это класс, экземпляры которого не создаются. Абстрактный класс не может иметь объектов, так как в нем не определены операции над объектами; объекты должны принадлежать конкретным подклассам абстрактного класса. Абстрактные классы используются для спецификации интерфейсов операций.

К концепциям ООП можно отнести и модульность – она означает, что объекты заключают в себе полное определение своих характеристик, никакие определения методов и свойств объекта не должны располагаться вне его, что делает возможным свободное копирование и внедрение одного объекта в другие.

В ООП программа представляет собой не последовательно исполняемый набор инструкций, а совокупность подпрограмм, реагирующих на внешние события, такие как нажатие клавиши, кнопки мыши и т.д. Таким образом, события – это уведомления, получаемые или передаваемые объектом другим объектам или приложениям.
Все современные языки программирования основаны на концепции ООП, позволяющий значительно увеличить сложность программ и сократить время их разработки за счет более эффективного повторного использования кода.

Наиболее современными и популярными объектно-ориентированными языками программирования являются С++ и Java. С середины 90-х гг. многие объектно–ориентированные языки реализуются как системы визуального проектирования, в которых интерфейсная часть программного продукта создается в диалоговом режиме, практически без написания программных операторов (см. п. 1.5). К объектно–ориентированным системам визуального проектирования относятся Visual Basic, Delphi, C++ Builder, Visual C++.

Язык VBA (Visual Basic for Application) – это объектно-ориентированный язык приложений Microsoft Office, в частности, внедренный в документы Excel, Word, PowerPoint и др. VBA соблюдает основной синтаксис языка и правила программирования языка Basic, позволяет создавать макросы для автоматизации выполнения некоторых операций в офисных программах, программировать графический интерфейс пользователя в документах, осуществлять интеграцию между различными программными продуктами.

1.5. Интегрированные среды программирования

Система программирования – это комплекс средств, предназначенный для создания и эксплуатации программ на конкретном языке программирования. Традиционными средствами разработки программ являются алгоритмические (процедурные) языки программирования. Для создания программы в системе программирования нужно иметь следующие компоненты:

· текстовый редактор – редактор, позволяющий набрать текст программы на языке программирования. Как правило, по сравнению с обычным редактором текста специализированный редактор, входящий в систему программирования, имеет ряд преимуществ, таких как подсветка ключевых слов языка, автоматическое форматирование текста программы, возможно, интегрированные в систему интерактивные "подсказки" и т.д.; 

· транслятор – программа, обеспечивающие перевод исходного текста программы на машинный язык (объектный код). Трансляторы бывают двух типов - интерпретаторы и компиляторы (см. п. 1.7);
· редактор связей (сборщик) – программа, которая объединяет объектные модули отдельных файлов программного проекта и добавляет к ним стандартные библиотечные модули системы (файлы с расширением .lib или .dll), содержащие машинные коды стандартных функций. Итогом работы редактора связей является единая программа, готовую к исполнению, обычно это исполняемый файл, имеющий в операционных системах семейства Windows тип .exe. 
Интегрированная система программирования - это комплекс программ, предназначенных для поддержки всего технологического цикла разработки программного обеспечения. Кроме текстового редактора, компилятора, редактора связей и библиотеки стандартных функций в нее обычно входит отладчик, позволяющий анализировать работу программы в режиме пошагового выполнения, наблюдая при этом изменение значений любых данных, с которыми оперирует программа. В последнее десятилетие созданы и развиваются среды быстрого проектирования, в которых программирование, по сути, заменяется проектированием. В проектируемое окно будущего приложения готовые стандартизованные компоненты перетаскиваются с помощью мыши, затем свойства и поведение компонентов настраиваются с помощью удобного редактора. Значительная часть исходного текста программы, ответственного за работу этих компонентов, генерируется автоматически с помощью среды быстрого проектирования, которая называется RAD-средой. Подобный подход называется визуальным программированием. Визуальные среды разработаны для всех наиболее популярных современных языков программирования - Microsoft Visual Basic для языка Бейсик, Borland Delphi – для Паскаля, Microsoft Visual С++ - для языка Си++, Borland JBuilder – для языка Ява и т.д.
Рассмотрим основные компоненты типовой визуальной среды проектирования программ, окно которой изображено на рис. 13.

[image: image30.emf]Рис. 13. Визуальная среда проектирования программ
На этом рисунке цифрами обозначены следующие элементы среды:
1. окно формы – главное окно нашей будущей программы. Именно на форму перетаскиваются интерфейсные компоненты программы. Сама форма также является визуальным объектом, свойства которого можно менять;
2. окно редактора текстов – позволяет как отображать автоматически генерируемый код, так и вводить код, написанный программистом. Обычно содержит по одной закладке на каждый программный модуль проекта;

3. окно инспектора объектов (окно свойств) – позволяет управлять свойствами (вкладка Properties) и событиями (Events) объекта, выбранного в окне формы;

4. панель инструментов  (SpeedBar) – содержит кнопки для быстрого выполнения основных операций над проектом в целом (скомпилировать и выполнить, сохранить, упорядочить окна проекта и т.п.);

5. палитра компонентов (Component Palette) – содержит кнопки для добавления готовых элементов интерфейса или обработки данных (кнопки, переключатели, поля ввода, диалоги и т.п.).

В простых проектах "ручная" работа по написанию кода почти не требуются. Например, для создания в окне программы кнопки, реагирующей на нажатие, достаточно перетащить значок кнопки с палитры компонентов в окно формы, а затем при необходимости настроить свойства кнопки в инспекторе объектов. Чтобы кнопка в окне нашей программы начала реагировать на нажатие, достаточно сделать двойной щелчок по ней в окне формы. Интегрированная среда автоматически создаст подпрограмму-обработчик нажатия кнопки (события onClick).
1.6. Этапы решения задач на компьютере

Этапы решения задач на компьютере представляют собой следующую последовательность:

1. Постановка задачи. На этом этапе формулируется цель решения задачи, анализируются требования и подробно описывается содержание задачи, выявляются условия, при которых решается задача, а также определяются входные параметры, которые называются исходными данными. Например, для задачи, рассмотренной в п.1.3, целью является вычисление периметра треугольника, а исходными данными являются координаты его вершин, при этом условием является то, что вершины треугольника лежат на плоскости.
2. Формальное построение модели задачи. На этом этапе составляется формальная модель решения задачи, например, модель базы данных, адекватная оригиналу, модель объектов и потоков информации. Для нашей задачи мы определили, что периметр треугольника вычислим, если будем знать длины его сторон, а длины сторон определяются по координатам вершин треугольника. 

3. Построение математической модели решения задачи. Этот этап иначе называют формализацией задачи, на котором описательная модель записывается с помощью какого-либо формального языка, например, математического. В решаемой задаче для вычисления периметра используем формулу Р=AB+BC+AC, а для вычисления длины одной стороны формулу 
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4. Разработка алгоритма. Процесс обработки данных разбивается на отдельные самостоятельные блоки и определяется последовательность выполнения этих блоков. Для рассматриваемого примера мы вынесли в самостоятельный блок (в подпрограмму-функцию) вычисление расстояния между двумя точками. Вызов подпрограммы будет осуществляться из основной программы.
5. Программирование, составление программы. На этом этапе алгоритм записывается на каком-либо конкретном языке программирования. Программа на любом языке состоит из операторов - так называются отдельные действия, разрешенные в языке. Число операторов в любом языке ограничено и правила их написания жестко заданы. Операторы записываются с помощью зарезервированных в языке ключевых слов и синтаксических правил языка.
6. Тестирование и отладка. Программа, которую удалось откомпилировать, не обязательно работает правильно. Она может содержать ошибки, для выявления которых предназначен этап отладки - поиска и устранения синтаксических и логических ошибок в программе. Как правило, компиляция и отладка выполняются программистом в тесной взаимосвязи.

Возможны программные ошибки трех видов:

· синтаксические (ошибки в правилах языка);

· алгоритмические (ошибки в логике программы);

· ошибки времени исполнения, возникающие в процессе работы запущенной программы.

Компилятор способен найти только синтаксические ошибки, для выявления же алгоритмических ошибок служит этап тестирования программы. Тестированием называют проверку правильности работы программы на наборах "пробных" (тестовых) данных с заранее известным результатом. Конечно же, тестирование всей программы сразу возможно лишь для несложных учебных задач. Реальные программы тестируются "по частям" - отдельными функциями и модулями.
Ошибки времени исполнения возникают как результат некорректных действий пользователя, недопустимых операций над данными (например, попытки извлечь квадратный корень из отрицательного числа, поделить на ноль) или ошибок программного и аппаратного обеспечения ЭВМ. Развитые системы программирования предлагают обработку таких ошибок с помощью механизма исключений.
В отладке сложных программных комплексов есть существенные отличия, для них же требуются и описанные далее этапы разработки.

Если программная система сложна и ее разрабатывает компания-исполнитель по заданию заказчика, то программа  сначала тестируется людьми компании-исполнителя (тестологами). Этот этап называют альфа-тестированием. 

7. По истечении определенного времени тестирования, когда количество ошибок резко уменьшается, начинается интенсивное использование системы у заказчика с целью выявления и устранения максимального количества ошибок перед выходом системы на рынок. Этот процесс называется бета-тестированием. В том случае, если ошибки не найдены, говорят, что при тестировании системы получен положительный результат. и выполнен этап анализа результатов.

8. Внедрение и сопровождение. Если заказчик удовлетворен качеством программного продукта, то наступает период его внедрения в эксплуатацию. После того, как заказчик подписывает акт приемки, проект разработки программной системы считается завершенным. Как правило, сотрудничество исполнителя по обслуживанию системы с заказчиком продолжается, которое называется сопровождением программы.
Жизненным циклом разработанного программного продукта является весь период от анализа требований до внедрения и сопровождения, т. е. весь период разработки и эксплуатации программного средства.
Главным качеством любого программного продукта является его надежность.

Постановка задачи, формальное построение модели задачи и построение математической модели решения задачи, построение алгоритма  – это этапы системного анализа задачи (если задача сложная, то рассматривают также этапы конструирования информационной системы (ИС) - разработка архитектуры ИС, разработка структур программ и разработка схемы информационных обменов ИС), а далее идет этап кодирования алгоритма.
1.7. Эволюция и классификация языков программирования. Основные понятия языков программирования
Алгоритм – это точно определенное описание способа решения задачи в виде конечной последовательности действий. Иначе говоря, это описание является формальным

Программа – это логически упорядоченная последовательность команд, необходимая для управления компьютером. Программа является фактической реализацией алгоритма на том или ином конкретном языке программирования. Программа, с которой работает процессор, представляет собой последовательность чисел, называемую машинным кодом. Написать программу в машинном коде достаточно сложно и поэтому для представления алгоритма в виде, понятном компьютеру, служат языки программирования. 

Языки программирования - это искусственные языки. Они отличаются от естественных ограниченным, достаточно малым числом слов, значение которых понятно компьютеру (транслятору), и строгими правилами записи команд (операторов). Совокупность требований для записи команд образуют синтаксис языка, а смысл каждой команды – семантику языка.

Если язык программирования ориентирован на конкретный тип процессора и учитывает его особенности, то он называется языком программирования низкого уровня. “Низкий уровень” здесь означает, что операторы близки к машинному коду и ориентированы на конкретный тип процессора. Языком самого низкого уровня является язык Ассемблера, который представляет каждую машинную команду в виде символьных условных обозначений, называемых символьными мнемониками. Перевод программы на языке Ассемблера в машинный язык называется транслитерацией. Программа, написанная на языке низкого уровня, может быть использована только в той операционной среде, в которой она была создана. С помощью языков низкого уровня создаются очень эффективные и компактные программы, так как разработчик получает доступ ко всем возможностям процессора.

Языки программирования высокого уровня ближе и понятнее человеку, чем компьютеру. В программах, созданных на языках высокого уровня, особенности компьютерных систем не учитываются, перенос программ на уровне исходных текстов на другие платформы не создает трудностей, если в них создан транслятор этого языка. Разрабатывать программы на языках высокого уровня проще, а ошибок допускается меньше. Иногда различают языки среднего уровня, позволяющие как эффективно использовать низкоуровневые ассемблерные инструкции, так и пользоваться возможностями языков высокого уровня. В частности, таким языком является C++ - основной язык системного программирования.

Языки программирования принято делить на пять поколений. В первое поколение входят языки, созданные в начале 50-х годов XX века. Это были первые языки ассемблера, созданные по принципу " одна инструкция – одна строка".

Расцвет второго поколения языков программирования пришелся на конец 50-х – начало 60-х годов. Тогда был разработан символический ассемблер, в котором появилось понятие переменной. Он стал первым полноценным языком программирования. Благодаря его возникновению заметно возросли скорость разработки и надежность программ.

Появление третьего поколения языков программирования принято относить к 60-м годам. В это время родились универсальные языки высокого уровня, с их помощью удается решать задачи из любых областей. Такие качества новых языков, как относительная простота, независимость от конкретного компьютера и его операционной системы, возможность использования мощных синтаксических конструкций, позволили резко повысить производительность труда программистов. Подавляющее большинство языков этого поколения успешно применяется и сегодня.

С начала 70-х годов по настоящее время продолжается период языков четвертого поколения. Эти языки предназначены для реализации крупных проектов, повышения их надежности и скорости создания. Они обычно ориентированы на специализированные области применения, где хороших результатов можно добиться, используя не универсальные, а проблемно-ориентированные языки, оперирующие конкретными понятиями узкой предметной области. Как правило, в эти языки встраиваются мощные операторы, позволяющие одной строкой описать такую функциональность, для реализации которой в языках младших поколений потребовались бы тысячи строк исходного кода.

Рождение языков пятого поколения произошло в середине 90-х годов. К ним относятся также системы автоматического создания прикладных программ с помощью визуальных средств разработки, без знания программирования. Главная идея, которая закладываемая в эти языки,- возможность автоматического формирования результирующего текста на универсальных языках программирования (который потом требуется откомпилировать). Инструкции же вводятся в компьютер в максимально наглядном виде с помощью методов, наиболее удобных для человека, не знакомого с программированием.
С точки зрения способа выполнения программы компьютером, языки программирования делятся на компилируемые и интерпретируемые.

Транслятор – это программа или техническое средство, выполняющее преобразование программы, представленной на одном из языков программирования, в программу на другом языке, в определенном смысле равносильную первой.

Компилятор – это программа, предназначенная для трансляции исходного текста программы с высокоуровневого языка в объектный код. 

Компилировать означает проводить трансляцию программы с проблемно-ориентированного языка на машинно-ориентированный язык (создание объектного кода) для ее исполнения. Компиляция в программировании – преобразование программы, представленной на одном из языков программирования, в коды на машинно-ориентированном языке, которые принимаются и исполняются непосредственно процессором. Результатом компиляции является объектный файл с необходимыми внешними ссылками для компоновщика. Входной информацией для компилятора является описание алгоритма или программа на языке программирования. На выходе компилятора находится эквивалентное описание алгоритма на машинно-ориентированном языке (объектный код). Программа уже переведена в машинные инструкции, однако еще не полностью готова к выполнению. В объектном файле имеются ссылки на различные системные функции. Даже если в программе явно не упомянута ни одна функция, необходим, по крайней мере, один вызов системной функции – завершение программы и освобождение всех принадлежащих ей ресурсов.

Компоновщик – модуль системы программирования или самостоятельная программа, которая собирает результирующую программу из объектных модулей и стандартных библиотечных модулей. Этот процесс называется компоновкой (сборкой), и его результатом является исполняемый файл. 

Исполняемый файл – это файл, который может быть обработан или выполнен компьютером без предварительной трансляции. Обычно исполняемый файл получается в результате компиляции и компоновки объектных модулей и содержит машинные команды и/или команды операционной системы.

Интерпретация программ – процесс непосредственного покомандного выполнения программы без предварительной компиляции, "на лету". Интерпретатор анализирует и тут же выполняет программу покомандно, по мере поступления ее исходного кода на вход интерпретатора. Алгоритм работы простого интерпретатора таков:

1. прочитать инструкцию;

2. проанализировать инструкцию и определить соответствующие действия;

3. выполнить соответствующие действия;

4. если не достигнуто условие завершения программы, прочитать следующую инструкцию и перейти к пункту 2. 

Интерпретация связана с получением переменными значений в процессе работы программы.

Процедура интерпретации не является процессом создания исполняемого файла. Интерпретация не позволяет изменить синтаксис языка – набор правил построения фраз алгоритмического языка, позволяющий определить осмысленные предложения в этом языке. Интерпретация не позволяет изменить семантику (смысл) языка программирования. Обычно при описании семантики в рамках операционного подхода исполнение конструкций языка программирования трактуется с помощью некоторой воображаемой (абстрактной, виртуальной) ЭВМ. 

В большинстве случаев интерпретируемая программа работает намного медленнее, чем скомпилированная программа, но не требует затрат на компиляцию, что в случае небольших программ может повышать общую производительность.
Классификацию основных языков программирования, как компилируемых, так и интерпретируемых, можно представить на схеме таким образом (рис. 14):

Рис. 14. Классификация языков программирования 

Процедурное программирование, по сути дела, есть отражение фон-Неймановской архитектуры компьютера. Программа, написанная на процедурном языке, представляет собой последовательность команд, определяющих алгоритм решения задачи. Основная идея процедурного программирования - использование памяти для хранения данных. Основная команда - присваивание, с помощью которой определяется и меняется состояние отдельных ячеек памяти компьютера. Программа производит преобразование содержимого памяти, изменяя его от исходного состояния к результирующему. 

Различают следующие основные языки процедурного программирования: 

· Фортран – создан в начале 50-х годов 20-го века для программирования научно-технических задач;

· Кобол – создан в конце 60-х годов 20-го века для решения задач обработки больших объемов данных, хранящихся на различных носителях данных;

· Алгол (1960 год) –многоцелевой расширенный язык программирования. В нем впервые введены понятия "блочная структура программы" и "динамическое распределение памяти".
В середине 60-х годов 20-го века был создан специализированный язык программирования для начинающих – BASIC. Он характеризуется простотой освоения и наличием универсальных средств для решения научных, технических и экономических задач, а также задач, например, игровых.

Все перечисленные выше языки были ориентированы на различные классы задач, но они в той или иной мере были привязаны к конкретной архитектуре ЭВМ. 

В 1963-1966 гг. был создан многоцелевой универсальный язык PL-1. Этот язык хорошо приспособлен для исследования и планирования вычислительных процессов, моделирования, решения логических задач, разработки систем математического обеспечения.

Язык Паскаль (Pascal, 1968-1971 гг.) - язык процедурного программирования наиболее популярный для персональных компьютеров, который и в настоящее время успешно применяется при обучении программированию. В основу языка Pascal положен подход от общей задачи к частным (более простым и меньшим по объему). К основным принципам, которыми обладает Паскаль, можно отнести: 

· Структурное программирование, которое основано на использовании подпрограмм и независимых структур данных; 

· Программирование "сверху-вниз", когда задача делится на простые, самостоятельно решаемые задачи. Затем выстраивается решение исходной задачи полностью сверху вниз.

Язык АДА (1979 г.) назван в честь первой программистки Ады Лавлейс - дочери Байрона. Его отличает модульность конструкций. 

Язык С (Си, начало 70-х годов) также относится к языкам процедурного программирования. Первоначальный его вариант планировался как язык для реализации операционной системы Unix вместо языка Ассемблера. Одной из особенностей языка Си является то, что различия между выражениями и операторами сглаживаются, что приближает его к функциональным языкам программирования. Кроме того, в языке Си отсутствует понятие процедуры, а использование подпрограмм основано на понятии функции, которая может сочетать в себе возможности процедуры. С одной стороны, по набору управляющих конструкций и структур данных его можно отнести к языкам высокого уровня, а с другой – он имеет набор средств прямого обращения к функциональным узлам компьютера, а это означает, что его можно использовать как операционный язык.

Рассмотрим другие группы языков программирования.

К декларативным языкам программирования относятся функциональные и логические языки.

Функциональное программирование - это способ составления программ, в которых единственным действием является вызов функции. В функциональном программировании не используется оперативная память, как место для хранения данных, а, следовательно, не используются промежуточные переменные, операторы присваивания и циклы. Ключевым понятием в функциональных языках является выражение. Программа, написанная на функциональном языке, представляет собой последовательность описания функций и выражений. Выражение вычисляется сведением сложного к простому. Все выражения записываются в виде списков. Первым функциональным языком стал язык Лисп (LISP, LIST Processing- обработка списков), он создан в 1959 г. Этот язык позволяет обрабатывать большие объемы текстовой информации. 

Логическое программирование - это программирование в терминах математической логики. В 1973 году был создан язык искусственного интеллекта Пролог (Prolog, Programming in Logic). Программа на языке Пролог строится из последовательности фактов и правил, затем формулируется утверждение, которое Пролог пытается доказать с помощью правил. Язык сам ищет решение с помощью методов поиска и сопоставления, которые в нем заложены. Логические программы не отличаются высоким быстродействием, так как процесс их выполнения сводится к построению прямых и обратных цепочек рассуждений разнообразными методами поиска.

Языки программирования баз данных.отличаются от алгоритмических языков прежде всего своим функциональным назначением. При работе с базами данных выполняются следующие операции: 
· создание, преобразование и удаление таблиц в БД;

· поиск, отбор, сортировка по запросам пользователя;

· добавление новых записей и модификация существующих, удаление записей и др.
Для обработки больших массивов информации и выборки записей по определенным признакам был создан структурированный язык запросов SQL (Structured Query Language — "язык структурированных запросов"). Язык SQL –  это стандартный язык работы с реляционными (состоящими из таблиц) базами данных.

Сегодня в мире ведущие производителями СУБД являются компании Microsoft (SQL Server), IBM (DB2), Oracle, Software AG (Adabas), Informix и Sybase. Практически в каждой СУБД имеется свой встроенный язык работы с БД, являющийся той или иной разновидностью SQL. Так, например, в Oracle имеется встроенный язык PL/SQL, в Informix – INFORMIX 4GL, в Adabas – Natural и т.д.

Языки программирования для компьютерных сетей являются интерпретируемыми. Интерпретаторы для них распространяются бесплатно, а сами программы – в исходных текстах. Такие языки называются также языками написания скриптов.

· Формат HTML (HyperText Markup Language) – универсальный формат разметки гипертекста, используемый для подготовки Web-документов для Интернета. Язык позволяет форматировать текст, добавлять графические образы, работать с таблицами и организовывать связь одного документа с другим с помощью механизма гиперссылок (см. п. 2.3). В отличие от языков программирования и других форматов разметки, HTML довольно "демократичен", синтаксическая ошибка в разметке обычно не приводит к "зависаниям" или каким-либо сообщениям об ошибках, хотя, разумеется, может вызвать неправильное форматирование документа.
· Язык Perl (1980 г.) содержит многочисленные функции работы со строками, массивами, всевозможные средства преобразования данных. 

· Язык PHP (1995-1997 гг.) обладает средствами доступа к БД и используется создателями динамических сайтов во всем мире.

· Язык Tcl/Tk (конец 80-х годов) состоит из мощных команд, предназначенных для работы с абстрактными нетипизированными объектами и позволяет создавать программы с графическим интерфейсом.

· Формат VRML (1994 г.) создан для организации виртуальных трехмерных интерфейсов в Интернете.

· Формат XML. С 1996 г. идет работа над созданием универсального языка описания структуры документов. В перспективе XML становится  заменой как языка HTML, так и других языков разметки.

К скриптовым можно отнести также объектно-ориентированные языки Java и язык сценариев Javascript, используемые в программировании для Web.

1.8. Структуры и типы данных языка программирования
Концепция типов данных развилась в языках программирования высокого уровня как естественное отражение того факта, что обрабатываемые программой двоичные данные могут иметь различные множества допустимых значений, храниться в памяти компьютера различным образом, занимать различные объемы памяти и обрабатываться с помощью различных команд процессора.

На самом деле типы данных различаются уже в базовом Ассемблере для процессоров х86 (например, "целое число" и "вещественное число"). Это объясняется тем, что для чисел рассматриваемых типов отводятся различные объемы памяти, используются различные регистры микропроцессора, а для операций с ними применяются различные команды Ассемблера.

Как правило, типы в языках программирования не всегда строго соответствуют подобным типам в математике. Например, тип данных "целое число" всех языков программирования не соответствует принятому в математике понятию целого числа, в математике указанный тип не имеет ограничений ни сверху, ни снизу (не является перечислимым), а в языках программирования эти ограничения есть. Как правило, в языках и системах имеется множество целых типов, отличающихся допустимым диапазоном значений (определяемым объемом занимаемой памяти). Стоит отметить, что в большинстве реализаций языков и систем выход за границу целого типа (переполнение) не приводит к исключительной ситуации (возникновению ошибки времени исполнения программы).

Каждый язык программирования поддерживает один или несколько встроенных типов данных (базовых типов), кроме того, развитые языки программирования предоставляют программисту возможность описывать собственные типы данных, комбинируя или расширяя существующие.
Принято различать следующие основные типы данных:

Простые. Представляют собой базовые типы, характеризующиеся объемом памяти, выделяемой под переменную или константу данного типа, диапазоном значений, которые может принимать переменная и способом ее обработки машиной. Подробнее основные простые типы данных будут рассмотрены далее.
Перечислимый тип. Может хранить только те значения, которые прямо указаны (перечислены) в его описании. Чаще всего значения перечислимого типа представляют собой лишь удобные для человека обозначения (например, названия дней недели), а компьютер интерпретирует их как целочисленные значения (например, названию дня недели соответствует его номер). В ряде языков определены также типы-диапазоны, которые могут принимать лишь ограниченный набор числовых значений (например, тип данных для номера дня в месяце может принимать значения от 1 до 31 включительно). Диапазоны удобны тем, что могут обеспечивать встроенный контроль значений переменных от переполнения. Обычно диапазоны записываются в следующем виде: 1..31
Числовые типы. Хранят числа, к которым могут применяться обычные арифметические операции. К числовым типам относятся:
· Целочисленные типы записываются со знаком + или -, или без знака, по обычным арифметическим правилам. Различают целочисленные типы со знаком, которые могут принимать как положительные, так и отрицательные значения (обычные названия типов – Integer или Int, Long Int); и без знака, которые могут принимать только неотрицательные значения (Word).

· Вещественные типы могут записываться в одной из двух форм:

обычная запись: 2.5

-3.14

2.
 
В большинстве языков программирования целая часть отделяется от дробной символом точки;
экспоненциальная ("научная") запись: в этой форме вещественное число представляется в виде m*10p, где m - мантисса или основание числа, принимающее значение 0.1≤|m|≤1, p - порядок числа, заданный целочисленной константой. Действительно, любое вещественное число можно представить в экспоненциальной форме:

-153.5

-0.1535*103
99.005

0.99005*102
Во всех IBM‑совместимых компьютерах вещественные числа хранятся как совокупность мантиссы и порядка, что позволяет упростить операции над ними, используя специальную арифметику, отдельно обрабатывающую мантиссу и порядок. Для программной записи числа в экспоненциальной форме в качестве обозначения "умножить на 10 в степени" используется символ E или e (латинские):

-153.5
 -0.1535*103
-0.1535E3 или -1.535E02

99.005
 0.99005*102
0.99005E+02
В большинстве языков различаются вещественные типы обычной (Real или Float) и двойной (Double) точности. В последнем случае под число выделяется больший объем памяти и сохраняется большее число знаков в дробной части.
· Числа произвольной точности, обращение с которыми происходит посредством длинной арифметики. Примером языка с встроенной поддержкой таких типов является UBASIC, часто применяемый среди криптографов.

Символьный тип (char). Хранит код одного символа. Могут использоваться различные кодировки. Во многих языках величины символьного типа записываются как символ, заключенный в апострофы или двойные кавычки. В разных языках под типом char может пониматься:
· набор печатных символов из алфавита, зафиксированного в описании языка (для большинства языков англоязычного происхождения этот алфавит соответствует кодовому набору ASCII);

· произвольная комбинация нулей и единиц, размещаемых в одном байте.

В первой интерпретации (свойственной языкам линии Паскаль) для значений типа char определены только операции сравнения в соответствии с принятым алфавитом. Например, при использовании ASCII выполняются соотношения 0 < 1 < ...< 9 < A < B < ...< Z < a < b < ...< z; известно, что если значение переменной x удовлетворяет условию 0 <= x <= 9, то это значение - цифра; если A <= x <= Z, то значение x - прописная буква; если a <= x <= z, то значение x - строчная буква и т.д. При использовании этой интерпретации арифметические операции над символьными значениями не допускаются.

Во второй интерпретации (свойственной языкам линии Си) литеральными константами типа char по-прежнему могут быть печатные символы из принятого в языке алфавита, но возможно использование и числовых констант, задающих желаемое содержимое байта. В этом случае, как правило, над значениями типа char возможно выполнение не только операций сравнения, но и операций целочисленной арифметики.

Наконец, в некоторых языках явно различают тип char как чисто символьный тип и тип сверхмалых целых (tiny integer) как тип целых чисел со значениями, умещающимися в один байт.

В современных компьютерах, как правило, поддерживается целочисленная байтовая арифметика, обеспечивающая как первую, так и вторую интерпретацию типа char.
Логический тип (bool, boolean, logical). Имеет два значения: истина и ложь. К величинам этого типа могут применяться логические операции. Как правило, данный тип используется в операторах ветвления и циклах. В некоторых языках является подтипом числового типа, при этом ложь (false) равна 0, а истина (true) равна единице или любому ненулевому значению. Несмотря на то, что для хранения значений этого типа теоретически достаточно одного бита, обычно в реализациях переменные этого типа занимают один байт памяти. Для всех типов данных, для которых определены операции сравнения, определены также и правила, по которым эти операции сравнения вырабатывают булевские значения. Над булевскими значениями возможны операции конъюнкции или логического умножения (обозначается & или AND), дизъюнкции или логического сложения (обозначается | или OR) и отрицания (~ или NOT), определяемые следующими таблицами истинности: 
TRUE AND TRUE = TRUE 
TRUE AND FALSE = FALSE 
FALSE AND TRUE = FALSE 
FALSE AND FALSE = FALSE 

TRUE OR TRUE = TRUE 
TRUE OR FALSE = TRUE 
FALSE OR TRUE = TRUE 
FALSE OR FALSE = FALSE 

NOT FALSE = TRUE 
NOT TRUE = FALSE

Множество (set). В основном определение типа совпадает с обычным математическим понятием множества. Допустимы стандартные операции с множествами и проверка на принадлежность элемента множеству. В некоторых языках рассматривается как составной тип.

Теперь перечислим и кратко охарактеризуем составные (сложные) типы данных.

Массив (аrray). Массивом называют упорядоченный набор однотипных переменных (элементов). Каждый элемент имеет целочисленный порядковый номер, называемый индексом. Число элементов в массиве называют его размерностью. Массивы используются там, где нужно обработать сразу несколько переменных одного типа - например, оценки всех 20 студентов группы или координаты 10 точек на плоскости. Строку текста можно рассматривать как массив символов, а текст на странице - как массив строк. Пример одномерного массива — вектор в математике, двумерный массив — матрица (см. п. 1.2).

Строковый тип (string). Хранит строку символов. Аналогом сложения в строковой алгебре является конкатенация (прибавление одной строки в конец другой строки, сцепление строк). В языках, близких к бинарному представлению данных, чаще рассматривается как массив символов, в языках более высокой абстракции зачастую выделяется в качестве простого.

Запись (структура). Как и массивы, записи относятся к составным типам данных. Запись состоит из фиксированного числа элементов, называемых полями. Каждое поле представляет собой объект простого типа данных - как правило, строку или число. Существенно то, что в одну запись могут входить поля различного типа, в отличие от массива, все элементы которого однотипны. Например, записью можно считать следующую строку экзаменационной ведомости:

Борисова Ю.А.
4
5
5

Данная запись состоит из четырех полей: одно поле - строкового типа (фамилия и инициалы студента), остальные три поля - числовые (оценки студента по трем дисциплинам). 

На языке Паскаль описание переменной типа "запись" могло бы выглядеть следующим образом:

type zap = record

  fam: string;

  m, inf, h: integer;

end;

Здесь zap - имя нового типа данных, а fam, m, inf и h - имена полей записи. Служебные слова record … end в данном случае играют роль операторных скобок, внутри которых записываются поля записи с указанием их типов.

Файловый тип (file). Хранит только однотипные значения, доступ к которым осуществляется только последовательно (файл с произвольным доступом, включенный в некоторые системы программирования, фактически является неявным массивом).

Класс (class). Используется в объектно-ориентированном программировании, подробнее описан в п. 1.4.
Не все типы данных представляют имеют отношение к описанию каких-либо объектов реального мира, то есть типы, представляющие объекты компьютерного мира и являющиеся исключительно компьютерными терминами. Примеры таких типов:
· Указатель (Pointer). Хранит адрес в памяти компьютера, указывающий на какую-либо информацию, как правило — указатель на переменную или массив.

· Ссылка. Объект, указывающий на определенные данные, но не хранящий их.
Процесс проверки и накладывания ограничений — контроля типов, может выполняться во время компиляции (статическая проверка) или во время выполнения (динамическая проверка).

· Статическая типизация — контроль типов осуществляется при компиляции.

· Динамическая типизация — контроль типов осуществляется во время выполнения.

Контроль типов также может иметь несколько вариантов реализации.

· Строгая типизация — совместимость типов автоматически контролируется транслятором:

· Номинативная типизация (англ. nominative type system) — совместимость должна быть явно указана (наследована) при определении типа.

· Структурная типизация (англ. structural type system) — совместимость определяется структурой самого типа (типами элементов, из которых построен составной тип).

· Слабая типизация — совместимость типов никак транслятором не контролируется. Совместимость определяется и реализуется общим интерфейсом доступа к данным типа.

Перечислим основные преимущества от использования типов данных.

· Надежность. Типы данных защищают от трех видов ошибок:

1.
Некорректное присваивание. Пусть переменная объявлена как имеющая числовой тип. Тогда попытка присвоить ей символьное или какое-либо другое значение в случае статической типизации приведет к ошибке компиляции и не даст такой программе запуститься. В случае динамической типизации код программы перед выполнением потенциально опасного действия сравнит типы данных переменной и значения и также выдаст ошибку. Все это позволяет избежать неправильной работы и "падения" программы.

2.
Некорректная операция. Позволяет избежать попыток применения выражений вида "Строка" + 1. Поскольку все переменные в памяти хранятся как наборы битов, то при отсутствии типов подобная операция была бы выполнима (и могла дать странный результат). С использованием типов такие ошибки отсекаются.

3.
Некорректная передача параметров. Если функция "синус" ожидает, что ей будет передан числовой аргумент, то передача ей в качестве параметра строки может иметь непредсказуемые последствия. При помощи контроля типов такие ошибки также отсекаются на этапе компиляции.

· Стандартизация. Благодаря соглашениям о типах, поддерживаемых большинством систем программирования, сложилась ситуация, когда программисты могут быстро менять свои рабочие инструменты, а программы не требуют больших переделок при переносе исходных текстов в другую среду. К сожалению, стандартизации по универсальным типам данных еще есть куда развиваться.

· Документирование. Использование того или другого типа данных объясняет намерения программиста. Например, типы enum (перечислимый) и bool (логический) в конкретном языке программирования не обязательны и вместо них может быть int (целочисленный) — но оба они означают, что перед нами не целая величина, а одно из нескольких предопределенных значений.


Тесты по теме 1

	№

п/п
	Вопрос
	Варианты ответов

	1
	Какие из перечисленных языков подходят для программирования?
	1. PHP
2. Ассемблер
3. C, C++
4. Java

	2
	К какому типу языков относится язык Lisp?
	1. язык системного программирования
2. язык структурного программирования
3. язык функционального программирования
4. язык логического программирования

	3
	К какому типу языков относится язык Prolog?
	1. язык системного программирования
2. язык структурного программирования
3. язык функционального программирования
4. язык логического программирования

	4
	Не является принципом объектно-ориентированного программирования...
	1. инкапсуляция
2. наследование
3. полиморфизм
4. использование функций

	5
	Декларативный (с точки зрения парадигмы) язык рассматривает программу как:
	1. совокупность определений функций, которые обмениваются между собой данными без использования промежуточных переменных и присваиваний
2. совокупность описания входных данных и описания искомого результата
3. описание задачи в терминах фактов и логических формул, а решение задачи выполняет система с помощью механизмов логического ввода
4. совокупность описаний процедур

	6
	Методика анализа, проектирования и написания приложений с помощью структуры классов, каждый из которых является целостным фрагментом кода и обладает свойствами и методами, называется___________ программированием
	1. модульным
2. объектно-ориентированным
3. формальным
4. структурным

	7
	В языке Prolog при решении задач используются:
	1. прямая цепочка логического вывода
2. конструктор основного класса программы
3. прямая и обратная цепочки логического вывода
4. основная функция программы

	8
	В объектно-ориентированном программировании каждый объект по отношению к своему классу является...
	1. кодом
2. экземпляром

3. функцией
4. фрагментом

	9
	Что делает операция "модификация" над объектом?
	1. дает доступ к состоянию, но не изменяет его
2. доступ к содержанию объекта по частям, в строго определенном порядке
3. разрушает объект и освобождает, занимаемую им память
4. изменяет состояние объекта

	10
	Языки программирования 2-го поколения характеризует:
	1. система машинных команд конкретного компьютера
2. система мнемоник для обозначения машинных команд конкретного семейства компьютеров
3. система обозначений для абстрактного описания вычислений
4. система визуального проектирования пользовательских приложений, выполняющая автоматическую генерацию соответствующих программ

	11
	Какие виды программ не присущи языку программирования С++:
	1. процедуры
2. функции
3. модули
4. методы

	12
	Что делает операция "цикл" над объектом?
	1. дает доступ к состоянию, но не изменяет его
2. изменяет состояние объекта
3. разрушает объект и освобождает занимаемую им память
4. доступ к содержанию объекта по частям, в строго определенном порядке

	13
	Какие языки являются языками декларативного программирования?
	1. языки структурного программирования
2. языки сценариев
3. языки запросов к базам данных
4. логические языки

	14
	Решение задач на компьютере состоит из ряда этапов:

А – "Анализ результатов";

В – "Анализ задачи и моделирование";

С – "Постановка задачи";

D – "Программирование"; 

Е – "Разработка алгоритма";

F – "Сопровождение программы"; 

G – "Тестирование и отладка". 

Укажите правильную последовательность этапов.
	1. C, B, E, D, A, G, F
2. C, B, E, D, G, A, F
3. B, C, E, D, G, A, F
4. C, E, B, D, G, A, F

	15
	Свойство алгоритма завершаться определенными результатами – это…
	1. оперативность
2. завершаемость (конечность)
3. детерминированность
4. результативность

	16
	Дана блок-схема алгоритма. Если начальные значения переменных A, B и C равны 3, 3 и 1 соответственно, то значение переменной F будет равно … 
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	1. 6
2. 8
3. 7
4. -1


	17
	В приведенном фрагменте блок-схемы выполняется…
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	1. обмен значениями переменных А и С
2. обмен значениями переменных А и В
3. сравнение переменных А, В, С
4. обмен значениями переменных В и С

	18
	После выполнения следующего фрагмента алгоритма значение целочисленной переменной Х будет равно…
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	1. 5
2. 10
3. 0
4. 15

	19
	Не является формой записи алгоритма …
	1. формула
2. программа на Паскале
3. устное подробное описание маршрута
4. карта с проложенным маршрутом

	20
	При решении задачи на ЭВМ к этапу "Программирование" относится…
	1. разработка математической модели
2. определение формы выдачи результатов
3. совершенствование программы
4. выбор языка программирования

	21
	В ходе исследования транспортного потока по магистралям города получены зависимости скорости движения автомобилей от их количества на магистрали для различного времени суток, представленные в виде ряда формул. Определены условия применения тех или иных формул при разных ситуациях, а также записан алгоритм на выбранном языке программирования. Все описанные действия представляют собой этапы решения задачи исследования транспортного потока. Следующим, по технологии, должен быть этап…
	1. "Тестирование и отладка"
2. "Сопровождение программы"
3. "Разработка алгоритма"
4. "Программирование"

	22
	Значение переменной  S  после выполнения алгоритма при n =4 будет равно …
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	1. 11/6
2. 4
3. 25/12
4. 0

	23
	При работе с программами существуют этапы:

а) компиляции

б) компоновки

в) интерпретации

г) исполнения программы.

Создание исполняемого файла из исходного текста программы предполагает выполнение этапов…
	1. а, в
2. а, б
3. б, в
4. в, г

	24
	Задан одномерный массив X1, X2, …,XN  . Фрагмент алгоритма
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определяет…
	1. индекс первого отрицательного элемента
2. минимальный элемент массива
3. количество отрицательных элементов
4. индекс последнего отрицательного элемента

	25
	Определите, при каких значениях переменных x, y, z выделенный блок выполнится 2 раза.
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	1. x=2; y=4; z=1
2. x=1; y=4; z=0
3. x=2; y=4; z=3
4. x=3; y=3; z=1

	26
	Фрагмент блок-схемы
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представляет собой алгоритм, который содержит …
	1. две команды ветвления в полной форме, одна из которых вложена в другую
2. команду ветвления в полной форме, в которую вложена команда ветвления в неполной форме
3. команду ветвления в полной форме  и команду выбора, вложенную  в команду ветвления
4. команду ветвления в полной форме, в которую вложена команда цикла

	27
	Детерминированность алгоритма – это свойство, заключающееся в том, что …
	1. при корректно заданных исходных данных алгоритм должен завершать работу за конечное число шагов
2. алгоритм должен быть применим к разным наборам исходных данных
3. алгоритм должен завершаться определенными результатами
4. алгоритм выдает один и тот же результат (ответ) для одних и тех же исходных данных

	28
	Значение переменной F, если начальные значения переменных A, B и C равны 1, 1 и 4 соответственно, будет равно … 
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	1. 0
2. 6
3. -4
4. 5

	29
	Запись выражения y = Ax2 + Bx + C на алгоритмическом языке (возведение в степень обозначим через ^, а присваивание – через :=) имеет вид…
	1. y := A*x^2 + B*x + C
2. y := (A*x)^2 + B*x + C
3. y := Ax2 + Bx + C
4. y := Ax^2 + Bx + C

	30
	Определите, сколько раз выполнится цикл во фрагменте программы
a := 2; b := 15;

нц 

пока a+b<40

a := a+2

b := b+3

кц
	1. ни разу
2. 4
3. бесконечное число раз
4. 5

	31
	Разработана программа с использованием средств ООП. Для вычисления суммы двух чисел создана функция суммы, которая в качестве входных аргументов использует значение соответствующих свойств объектов "Поле ввода 1" и "Поле ввода 2". Выполнение этой функции осуществляется при обработке события "Одно нажатие кнопки Сумма". Результирующая сумма изменяет … объекта "Поле ввода 3".
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	1. свойство
2. базовый класс
3. событие
4. метод

	32
	Определите значение переменной F после выполнения программы
a:=1; b:=1; c:=3; f:=0;
если a=b
  то 

    если b<c
    то  b:=b+c; f:=a+b+c;

    иначе 

    все

  иначе a:=c; f:=a+b+c;
все 


	1. 7
2. 0
3. 5
4. 8

	33
	Понятие "переменная" в традиционных языках программирования определяется как …
	1. описание действий, которые должна выполнять программа
2. именованная область памяти, в которой хранится некоторое значение
3. служебное слово на языке программирования
4. любое законченное минимальное смысловое выражение на языке программирования

	34
	Машинно-зависимый язык низкого уровня, в котором мнемонические имена соответствуют отдельным машинным командам, – это …
	1. Pascal
2. естественный язык
3. язык ассемблера
4. Visual Basic

	35
	Определите значение переменной K после выполнения следующей программы:
a:=-5; b:=-12; c:=0; d:=7; k:=0;
если a<0 то k:=k+1
все

если b<0 то k:=k+1
все

если c≤0 то k:=k+1
все

если d<0 то k:=k+1
    иначе k:=k+2
все
	1. 5

2. 1

3. 3

4. 0

	36
	Построена логическая цепочка "Животные", "Млекопитающие", "Кошачьи", "Пантера". В объектно-ориентированном программировании данную последовательность можно описать принципом …
	1. полиморфизма
2. наследования
3. абстракции данных
4. инкапсуляции

	37
	Языком разметки данных является ...
	1. SQL
2. Java
3. ADA
4. XML

	38
	Приведенному фрагменту блок-схемы соответствует фрагмент программы …
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	1. ввод x,z
если (x<100)
то если (z>10)
  то y:=x+z
  иначе y:=x*z
все
иначе y:=x*z
все вывод y
2. ввод x,z
нц
пока (x<100) и (z>10)
y:=x*z
y:=x+z
вывод y кц
3. ввод x,z
выбор
при x<100: y:=x*z
при z>10: y:=x+z
все вывод y
4. ввод x,z
если (x<100)
то если (z>10)
 то y:=x*z
 иначе y:=x+z
все
иначе y:=x+z
все вывод y

	39
	Функция mod вычисляет остаток от деления нацело первого аргумента на второй. Значение переменной K после выполнения следующей программы: 

k:=0;

нц
для  i  от 1 до 100

если (mod(i,3)=2) и (mod(i,5)=1)

  то k:=k+1

все

кц

будет равно …
	1. 288
2. 6
3. 3
4. 7

	40
	В объектно-ориентированном программировании понятию объекта соответствует схема…
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	1. А

2. Б

3. В

4. Г

	41
	Значения переменных a и b после вычисления выражений
a:=15 div (16 mod 7)

будут равны …

(Справка: x div y – результат деления  нацело x на y. x mod y – остаток от деления нацело x на y)
	1. a=7, b=25
2. a=7, b=22
3. a=1, b=4
4. a=1, b=160

	42
	На рисунке представлена иерархическая структура классов для нескольких объектов. Класс, выделенный красным цветом, для трех используемых классов будет являться …
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	1. производным
2. абстрактным
3. базовым
4. основным

	43
	Режим интерпретации можно использовать...
	1. для компоновки программ на языке высокого уровня
2. для изменения синтаксиса языка программирования
3. при отладке программ на языке высокого уровня
4. для изменения семантики языка программирования

	44
	Если элементы массива D равны, соответственно, 3, 4, 5, 1, 2, то значение выражения D[D[5]]-D[D[3]] равно ...
	1. -1
2. 1
3. -3
4. 2

	45
	Результатом компиляции программы, написанной на языке высокого уровня, является...
	1. дисплейный файл
2. командный файл
3. исходный текст программы на языке высокого уровня
4. объектный файл

	46
	Элементы массива в памяти компьютера упорядочены по...
	1. алфавиту
2. возрастанию значений элементов
3. возрастанию индексов элементов
4. частотным характеристикам

	47
	В приведенном ниже фрагменте алгоритма переменные a, b, c имеют тип "строка", а переменные i, k – тип "целое". Используются следующие функции:

Длина(a) – возвращает количество символов в строке a (тип "целое").

Извлечь (a,i) – возвращает i-ый (слева) символ в строке  a (тип "строка).

Склеить (a,b) – возвращает строку, в которой записаны сначала все символы строки a, а затем все символы строки b (тип "строка).

Значения строк записываются в одинарных кавычках (например, a:='дом').

a:= ‘ИНФОРМАТИКА’ 

i:=Длина(a)-5

k:=1 b:=‘А’

пока  i > 2 нц
c:=Извлечь(a,i)

b:=Склеить(c,b)

i:=i-k кц
Определите значение переменной b после выполнения вышеприведенного фрагмента алгоритма.
	1. ‘ФОРМА’
2. ‘АРФА’
3. ‘ФИРМА’
4. ‘МИНОР’

	48
	В показанном ниже приложения используется__________ визуальных компонентов.

[image: image44.jpg]‘3aMoH paCTDEANEHR CAYSHO BRI
% Yumomars noporosne swasenve.

SHauewsn Inewen10s maccHea;

C—

—





	1. 7
2. 8

3. 9

4. 5

	49
	Выберите правильную запись выражения  [image: image45.png]ab—
atc

2bc




на языке программирования.
	1. ((a*b)-c/(a-c))/(2*b*c)
2. (a*b)-c/(a+c)/2*b*c
3. = ((a*b)-c/(a-c))/(2*b*c)
4. ((ab)-c)/(a+c))/(2bc)

	50
	Укажите фрагмент программы, соответствующий приведенному фрагменту алгоритма.
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	1. если Условие 1 
 то Серия 1 
 иначе 
 если Условие 2
  то серия 3
  иначе серия 2 
все все
2. если Условие 1 
 то
 иначе
 если Условие 2
  то серия 2
  иначе серия 3
  иначе серия 1 
все все
3. если Условие 1 
  то Серия 1
все
если Условие 2
  то серия 2
  иначе серия 3 
все
4. если Условие 1 
 то Серия 1
 иначе 
 если Условие 2 
  то серия 2 
  иначе серия 3 
все все

	51
	Утверждение "Языковый процессор, который построчно анализирует исходную программу и одновременно выполняет предписанные действия, а не формирует на машинном языке скомпилированную программу, которая выполняется впоследствии" справедливо для …
	1. компилятора
2. синтаксического анализатора
3. транслятора
4. интерпретатора

	52
	Укажите последовательность команд, в результате выполнения которых значения переменных x и y поменяются местами.
	1. y:=x; b:=x; x:=y;
2. c:=x; x:=y; x:=c;
3. x:=x+y; y:=x-y; x:=x-y;
4. b:=x; x:=y; y:=x;

	53
	Укажите, каким циклом составляется следующая последовательность из n=8 элементов [4; 6; 8; 10; 12; 14; 16; 18 ]
	1. для i от 1 до n A[i]:=i*2
2. для i от 1 до n A[i]:=i*2+2
3. для i от 1 до n A[i]:=i*2-2
4. для I от 2 до n A[i]:=i*i

	54
	Какие из перечисленных языков являются скриптовыми языками?
	1. PHP
2. C++
3. Tcl
4. Java

	55
	Установите соответствие между свойством алгоритма и его описанием:

A. Дискретность

1. Исполнитель алгоритма должен знать как выполнять каждый его шаг

B. Результативность
2. Алгоритм должен представлять процесс решения задачи как последовательное выполнение простых шагов

C. Понятность
3. Алгоритм должен приводить к решению задачи за конечное число шагов


	1. A – 2, B – 3,  C – 1
2. A – 2, B – 1,  C – 3
3. A – 1, B – 3,  C – 2
4. A – 3, B – 1,  C – 2

	56
	На блок-схеме представлена алгоритмическая конструкция
[image: image47.png]



	1. Ветвление
2. Цикл с предусловием
3. Цикл с повторением
4. Выбор

	57
	Допустимыми именами переменных являются
	1. ?Gross
2. Sor1_t1_12
3. M  O  D
4. SchwarzKopf

	58
	Укажите нечисловые типы данных
	1. Integer
2. Long Int
3. Boolean
4. String

	59
	Укажите операторы присваивания, в которых не нарушен синтаксис
	1. x := x + 2 +1;
2. x + 1 := y;
3. x := (y + 2) / y + 1);
4. x := y x + 1;

	60
	Выражению 
[image: image48.wmf]ABC

XY
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=

 соответствует оператор присваивания
	1. S := X * Y / (A * B * C);
2. S := (X * Y) / A / B / C;
3. S := X * Y / A * B * C;
4. S := X / A * B / C * Y;

	61
	При y = -1 

логическое выражение 

((y*y -x) > x*x) or (cos(x)>0) and not P

ложно при значениях переменных


	1. x = - 0.5,
P = TRUE
2. x = 0.5,
P = TRUE
3. x = 3,

P = FALSE
4. x = 1,

P = FALSE

	62
	Функция Random(X) возвращает случайное целое число, значение которого лежит в диапазоне от 0 до X-1 вколючительно. После выполнения фрагмента программы

x := Random(51) – 20;

значение переменной x будет случайным числом из диапазона


	1. [-50; -20]
2. [-20; 50]
3. [-20; 30]
4. [20; 50]

	63
	Дан фрагмент программы, в котором условно пронумерованы строки

1. a := a + 1;

2. b := a – 2;

3. c := sqr(a + 1);

4. Edit1.text:= inttostr(a);

5. Edit2.text:= inttostr(c);

Выберите пары строк, которые можно поменять местами, чтобы этот обмен не повлиял на результат вычислений
	1. 3 и 4
2. 1 и 2
3. 2 и 3
4. 2 и 4

	64
	В результате работы алгоритма 


Y := X – 1;


X := Y + 2; 


Y := X + Y;

переменная Y приняла значение 10. Значение переменной X до начала работы алгоритма было равно …
	1. 5

2. 10

3. 1

4. 2

	65
	Укажите, после выполнения каких операторов значение переменной k станет равно 1, если a = 8 и b = 6:

1) Если (a>b) And (b>7) То k:=0 Иначе k:=1;

2) Если (a<b) Or (b>7) То k:=1 Иначе k:=0;

3) Если (a>b) Or (b>7) То k:=1 Иначе k:=0;
4) Если Not (a = 8) То k := 1 Иначе k := 0;
	1. (1,2)
2. (1,3)
3. (2,4)
4. (2,3)

	66
	После выполнения фрагмента программы


x := 1; y := 0; z := -2;


If x > 0 Then 


 If y < 0 Then z := y + 5
   Else z := y + 4;


If z = 0 Then z := z + 1;
	1. 1
2. -2
3. 0
4. 4

	67
	Вычисленное по блок-схеме 

[image: image49.png]C=A+B
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значение переменной F для  входных данных A, B, C = 3, 3, 1, равно …
	1. 7
2. -7

3. 0

4. 1

	68
	Значение переменной d после выполнения фрагмента программы

k := 5;

case k mod 12 of

7:

d := k;

5:

d := 2*k-1;

9..11:
d := k mod 12 ;

else

d := k div 12 ;

end;

равно
	1. 0
2. 5/12

3. 5

4. 9

	69
	Точки с координатами (i, Y), последовательно получаемыми при выполнении фрагмента алгоритма
Y := 1;
i := 0;

Для  i := 1  До  6 НЦ

Y := Y – i ; КЦ
расположены на графике
[image: image50.png]



	1. A
2. B
3. C
4. D

	70
	После выполнения фрагмента программы

a := 73045;

b := 0;

While a <> 0 Do

НЦ
    b := b + a Mod 10;

    a := a div 10;

КЦ
значение переменной b равно …
	1. 19
2. 0
3. 45
4. 1

	71
	Стандартная функция round (X) округляет вещественный аргумент X до ближайшего целого значения. Тогда в представленном фрагменте программы 

X := 7; Y := round ( X / 2) + 4;

while X <= Y do 
Y := (X + Y) mod 8;

тело цикла будет выполнено …
	1. 2 раза
2. 1 раз
3. ни разу

4. 3 раза

	72
	Дан фрагмент программы

A := 0; B := 20; 

While A <= B Do

НЦ
    A := A + 2;

    If A > 10 Then Break;

КЦ
Тело цикла выполнится … раз.
Пояснение: оператор break служит для немедленного выхода из цикла.
	1. 10
2. 5

3. 6

4. 7

	73
	После выполнения фрагмента программы с двойным циклом
k := 1;

For i := 1 To 5 do

For j := i To 5 do

  k := k + 1;

значение переменной k равно ...
	1. 16
2. 25

3. 26

4. не определено

	74
	После выполнения фрагмента программы 

For i := 1 To 5 do

For j := 1 To 5 do

If i >= j Then 
    A[i, j] := i - j

Else A[i, j] := j – i;

формируется матрица A размерностью 5 на 5  вида
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	75
	Данный алгоритм 

For i := 1 To 10 do

A[i]:=10 - i + 1;

формирует массив A из 10 элементов вида:
	1. (10, 9, 8, 7, 6, 5, 4, 3, 2, 1)
2. (9, 8, 7, 6, 5, 4, 3, 2, 1, 0)
3. (1, 2, 3, 4, 5, 6, 7, 8, 9, 10)
4. (0, 1, 2, 3, 4, 5, 6, 7, 8, 9)

	76
	В заданном фрагменте алгоритма обработки массива Matrix размерностью 10 на 10

S := 0;

For a := 1 To 7 do

S := S + Matrix[1, a];

определяется сумма элементов, расположенных
	1. Во всех ячейках матрицы
2. На главной диагонали матрицы
3. В первом столбце матрицы
4. В первой строке матрицы

	77
	В алгоритме, определяющем количество отрицательных элементов массива A размерностью N 

S := 0;

For J := 1 To N do


If _______ Then S := S + 1;

S := N - S;

пропущен фрагмент
	1. A[J] > S
2. A[J] >= 0
3. A[J] <= S
4. A[J] < 0

	78
	В алгоритме обработки массива A[1 .. N], который содержит повторяющиеся элементы

M := 1;
T := A[1];

For J := 1 To N  do
If A[j] > T then 

begin

M := J; T := A[j];

end;

значение переменной M соответствует:
	1. Индексу первого максимального элемента массива
2. Индексу последнего максимального элемента массива
3. Индексу первого минимального элемента массива
4. Индексу последнего минимального элемента массива

	79
	Дан фрагмент программы, обрабатывающий массив A из 10 целых чисел: 

Y:=A[1];

For k:= 1 To 10 Do

  If A[k] > Y Then Y:=A[k];

Значения элементов массива: (2, 12, 0, -3, 10, -3, -5, 7, 21, 0).

После окончания работы значение переменной Y равно …
	1. 21
2. 0

3. -5

4. не определено

	80
	Дан фрагмент программы

Y := 0;

For N:= 1 to 5 do

   For M := 1 to 5  do

      If N < M Then 
          Y := Y + A[N, M];

в котором обрабатывается массив A:
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После окончания работы значение переменной Y равно ...
	1. 0
2. 15

3. 12

4. 20

	81
	Данный алгоритм обработки массива A из N элементов 

For I := 1 To N div 2 do

НЦ
   Z := A[I];


A[I] := A[N - I + 1];


A[N - I + 1] := Z;

КЦ;
	1. Переставляет элементы массива в обратном порядке
2. Меняет местами первый и последний элементы массива
3. Циклически сдвигает элементы массива на одну позицию влево
4. Циклически сдвигает элементы массива на одну позицию вправо

	82
	Стандартная функция pos(фрагмент,строка) возвращает позицию первого вхождения фрагмента в строку начиная с 1, или значение 0, если фрагмент не найден (например, pos('ол','колокол') равно 2). Стандартная процедура delete (строка, позиция, кол.символов) удаляет из строки указанное количество символов начиная с указанной позиции (например, delete ('кошка',4,2) преобразует строку в значение 'кош'). Тогда после выполнения фрагмента программы 

S := 'fbh hyu   hjk  i';

while pos ('h', S) <> 0  do

delete (S, pos ('h', S), 1);

переменная S примет значение …
	1. ’fbhhyuhjki’
2. ’fb yu   jk  i’
3. fbyujki’
4. ''

	83
	Установите правильное соответствие между названиями принципов объектно-ориентированного программирования и их описаниями:
A. Инкапсуляция
1. Характеристики одного объекта могут передаваться другому объекту

B. Полиморфизм
2. Механизм скрытия всех внутренних деталей объекта, не влияющих на его поведение

C. Наследование
3. Возможность использования одних и тех же методов для объектов разных классов


	1. A – 2, B – 3, C – 1
2. A – 1, B – 3, C – 2
3. A – 3, B – 2, C – 1
4. A – 2, B – 1, C – 3

	84
	Укажите соответствие между названием языка программирования и его типом
A. Pascal

1. Декларативный язык
B. Delphi

2. Язык создания сценариев
C. Lisp

3. Процедурный язык
D. Javascript

4. Объектно-ориентированный язык

	1. A – 1, B – 2, C – 3, D – 4
2. A – 3, B – 1, C – 4, D – 2
3. A – 3, B – 4, C – 1, D – 2
4. A – 2, B – 4, C – 1, D – 3

	85
	И компилятор, и интерпретатор, - оба выполняют ...
	1. создание объектного кода программы
2. анализ исходного текста программы
3. непосредственное исполнение исходной программы
4. создание программы на языке высокого уровня

	86
	В данной блок-схеме алгоритмическую конструкцию ветвления (полной формы условного оператора) задает…
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	1. условие x <= y
2. условие y < 16
3. условия x <= y и 
4. y < 16
5. ни одно из этих условий

	87
	В результате выполнения алгоритма при исходных данных x1=2, y1=-2, x2=-1, y2=-2, x3=2, y3=2 значение переменной b будет равно…
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	1. 2
2. -2
3. 1
4. -1

	88
	В приведенном ниже фрагменте блок-схемы массив сначала заполняется, а потом изменяется.
[image: image54.jpg]All=Af1]





В результате все элементы этого массива…
	1. окажутся равны 1
2. сдвигаются на 1 элемент вправо, кроме последнего элемента
3. сдвигаются на 1 элемент влево, кроме первого элемента
4. окажутся равны своим индексам

	89
	Значение переменной X в результате выполнения следующего алгоритма будет равно…
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	1. 2 в степени 24
2. 2 в степени 2

3. 2 в степени 4

4. 2 в степени 16

	90
	Приведенной блок-схеме соответствует фрагмент программы…
[image: image56.jpg]



	1. нач   ввод a,b 
если a>0 то X:=a/b
иначе 
если a<0 то X:=a+b
иначе  X:=a-b
вывод X  кон.
2. нач   ввод a,b 
если a > 0 то 
если a < 0 то X:=a+b
иначе  X:=a-b
иначе X:=a/b
вывод X  кон.
3. нач   ввод a,b 
если a > 0 то X:=a/b
если a < 0 то X:=a+b
иначе  X:=a-b
Вывод X  кон.
4. нач   ввод a,b 
если a>0 то нач
X:=a/b
если a < 0 то X:=a+b  кон
иначе  X:=a-b
Вывод X  кон.

	91
	Дана схема алгоритма:
[image: image57.png])





В результате выполнения алгоритма при входном значении n=6 значение переменной s будет равно…
	1. 637
2. 21
3. 91
4. 55

	92
	В данном алгоритме реализован …
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	1. цикл с известным числом повторений
2. цикл с предусловием
3. цикл с постусловием
4. простой цикл с ветвлением

	93
	Свойство дискретности алгоритма означает, что
	1. алгоритм разбивается на ряд отдельных законченных команд (шагов), каждая из которых должна быть выполнена прежде, чем исполнитель перейдет к выполнению следующей
2. каждая команда алгоритма должна пониматься исполнителем однозначно – не должно быть двоякого толкования команды
3. каждая команда должна входить в систему команд исполнителя
4. за конечное число шагов алгоритм должен либо приводить к решению задачи, либо останавливаться из-за невозможности получить решение

	94
	Приведенная блок-схема реализует алгоритм …
[image: image59.jpg]



	1. поиска наименьшего значения из трех заданных чисел
2. определения имени переменной, хранящей наибольшее значение
3. поиска наибольшего значения из трех заданных чисел
4. определения имени переменной, хранящей наименьшее  значение

	95
	В результате выполнения алгоритма при исходных данных a=2, n=8, значение переменной p будет равно…
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	1. 256
2. 128
3. 64
4. 512

	96
	Полуформализованное описание алгоритма на условном алгоритмическом языке, включающее в себя элементы языка программирования, фразы естественного языка и общепринятые математические обозначения, является…
	1. графической формой представления алгоритма
2. словесной формой представления алгоритма
3.  псевдокодом
4. программной формой представления алгоритма

	97
	В технологической цепочке решения задач на ЭВМ  "Постановка задачи – математическая формализация – построение алгоритма – перевод алгоритма на язык программирования – отладка и тестирование программы – анализ полученных результатов" непосредственно с работой на компьютере связан(-ы) … этап(-а)
	1. 3

2. 1

3. 2

4. 4

	98
	Верным является утверждение, что…
	1. понятие "транслятор" является более общим по сравнению с понятием "компилятор"
2. понятия "транслятор" и "компилятор" являются синонимами
3. понятие "компилятор" является более общим по сравнению с понятием "транслятор"
4. понятия "транслятор" и "компилятор" независимы друг от друга

	99
	При решении задачи на компьютере на этапе программирования не выполняется…
	1. выбор языка программирования
2. уточнение способов организации данных
3. запись алгоритма на языке программирования
4. синтаксическая отладка

	100
	Процесс построчного анализа исходной программы на языке программирования и ее исполнения называется…
	1. интерпретацией
2. компиляцией
3. отладкой
4. тестированием

	101
	Объектом в объектно-ориентированном программировании называется…
	1. совокупность переменных состояния и связанных с ними методов (операций)
2. группа данных и методов (функций) для работы с этими данными
3. функция или процедура, выполняющие определенные действия
4. характеристика, назначенная элементу класса

	102
	Одно из основополагающих понятий объектно-ориентированного программирования "инкапсуляция" означает…
	1. свойство различных объектов выполнять одно и то же действие разными способами
2. объединение в единое целое данных и алгоритмов обработки этих данных
3. способность объекта сохранять свойства и методы класса-родителя
4. заключение в отдельный модуль всех процедур работы с объектом

	103
	Для объектно-ориентированной технологии программирования верно утверждение, что…
	1. классы образуют иерархию на принципах наследования
2. в качестве основных элементов программы используются процедуры, реализующие некоторые алгоритмы
3. поведение объектов одного класса очень различается
4. внешнее описание класса (интерфейс) отражает структуру объекта

	104
	В объектно-ориентированном программировании определенный пользователем тип данных, который обладает внутренними данными и методами для работы с ними в форме процедур или функций, называется…
	1. классом
2. атрибутом
3. полем
4. свойством

	105
	Одно из основополагающих понятий объектно-ориентированного программирования "полиморфизм" означает…
	1. объединение в единое целое данных и алгоритмов обработки этих данных
2. способность объекта сохранять свойства и методы класса-родителя
3. свойство различных объектов выполнять одно и то же действие разными способами
4. сокрытие информации и комбинирование данных и методов внутри объекта

	106
	В объектно-ориентированном программировании уведомления, получаемые или передаваемые объектом другим объектам или приложениям, называются…
	1. событиями
2. свойствами
3. методами
4. формами

	107
	Структурным языком программирования является…
	1. С++
2. ALGOL
3. PROLOG
4. LISP

	108
	Языком логического программирования является…
	1. PROLOG
2. LISP
3. PASCAL
4. C++

	109
	При проектировании программного обеспечения используются подходы:
	1. сверху вниз
2. снизу вверх
3. слева направо
4. справа налево

	110
	Программирование, основанное на модульной структуре программного продукта и типовых управляющих структурах алгоритмов, называется...
	1. объектно-ориентированным
2. логическим
3. структурным
4. рекурсивным

	111
	Понятие "Инкапсуляция" относится к
	1. технологии императивного программирования
2. технологии объектно-ориентированного программирования
3. технологии модульного программирования
4. технологии структурного программирования

	112
	Представленная таблица истинности

x

y

F(x,y)
0

0

0
0

1

1
1

0

1
1

1

1
соответствует логической операции...
	1. И
2. ИЛИ

3. И-НЕ

4. ИЛИ-НЕ

	113
	Система программирования предоставляет программисту возможности...
	1. автоматической сборки разработанных модулей в единый проект
2. выбора языка программирования
3. анализа существующих программных продуктов по соответствующей тематике
4. автоматического построения математической модели исходя из постановки задачи

	114
	Тип данных языка программирования характеризуется...
	1. набором методов обработки данных
2. размером кластера
3. множеством допустимых значений и набором допустимых над этими значениями операций
4. правилами преобразования значений, заданными в описании языка программирования

	115
	Укажите правильное определение действий интерпретатора
	1. Создает комментарии внутри программного кода
2. Выполняет отладку исходной программы
3. Создает объектный файл
4. Воспринимает исходную программу на языке программирования и выполняет ее

	116
	Языки программирования, не зависящие от архитектуры компьютера и отражающие структуру алгоритма, называются...
	1. независимыми
2. алгоритмическими
3. естественными
4. машинно-ориентированными

	117
	Свойство алгоритма, обеспечивающее решение не одной задачи, а целого класса подобных задач, называется:
	1. понятность
2. определенность
3. дискретность
4. массовость

	118
	Свойство алгоритма записываться в виде упорядоченной совокупности разделенных друг от друга предписаний (директив) называется
	1. понятность
2. определенность
3. дискретность
4. массовость

	119
	Информационный процесс с известным начальным состоянием объектов, конечным состоянием, исполнителем и набором операций из системы команд исполнителя называется …
	1. компиляцией
2. моделированием
3. аналитическим процессом
4. алгоритмическим процессом

	120
	Как называется графическое представление алгоритма?
	1. последовательность формул
2. блок-схема
3. таблица
4. словесное описание

	121
	Как называется конструкция блок-схемы, изображенная на рисунке?
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	1. модификация
2. начало-конец алгоритма
3. вызов вспомогательного алгоритма
4. ввод/вывод данных

	122
	Как называется конструкция блок-схемы, изображенная на рисунке?
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	1. начало-конец алгоритма
2. вычислительный процесс
3. вызов вспомогательного алгоритма
4. ввод/вывод данных

	123
	Данная часть блок-схемы может быть названа…
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	1. композиция
2. итерация
3. альтернатива
4. цикл с предусловием

	124
	Процесс написания программы никогда не включает
	1. процесс отладки
2. редактирование текста программы
3. изменение физических параметров компьютера
4. запись операторов в соответствующей языку форме

	125
	На этапе отладки программы
	1. строится математическая модель решаемой задачи
2. проверяется корректность работы программы
3. выполняется анализ физических характеристик
4. определяется состав входных данных

	126
	При вычислении какого выражения транслятор обратится к подпрограмме?
	1. (x+y)*(x+y)
2. sqr(x+y)
3. (x+y)/N
4. x*y–x/y

	127
	С помощью оператора For…можно организовать…
	1. арифметический цикл
2. бесконечный цикл
3. условный цикл
4. цикл с предусловием

	128
	Какой оператор цикла подойдет для вычисления с заданной точностью выражения [image: image64.png]



	1. цикл с параметром

2. цикл с предусловием

3. цикл с постусловием

4. любой из циклов с предусловием или постусловием

	129
	К операторам выбора не относятся операторы
	1. If…Then…Else
2. For
3. Case
4. Goto

	130
	Какой подход в программировании называется структурным?
	1. подход, ориентированный на непосредственно выполняемые компьютером операции
2. подход, не ориентированный на непосредственно выполняемые компьютером операции
3. подход, ориентированный на то, что отдельные группы операторов могут объединяться во вспомогательные алгоритмы
4. подход, ориентированный на то, что логическая структура программы может быть выражена комбинацией 3-х базовых структур — следования, ветвления, цикла

	131
	Основой метода структурного программирования являются …
а) принцип модульности разработки сложных программ;

б) использование композиции трех базовых элементов – линейной, ветвления и циклической; 
в) использование композиции двух базовых элементов – ветвления и циклической;
г) использование большого количества подпрограмм
	1. в, д
2. а, в
3. а, б
4. а, б, г

	132
	Правила композиции, используемые при структурном подходе к составлению алгоритмов: 

а) альтернативный выбор
б) цикл
в) подпрограммы
г) метки
	1. а, б, д
2. а, б, в

3. в, д
4. а, д

	133
	Модульная структура программы отражает одну из особенностей … программирования
	1. эвристического
2. структурного
3. логического
4. динамического

	134
	Базовыми понятиями объектно– ориентированного программирования являются: а) объект, б) инструкции, в) класс объектов, г) данные, д) модель, е) свойство, ж) событие, з) метод обработки
	1. б, е, в
2. а, в, ж, з, е
3. б, е
4. е, з, ж, в

	135
	Базовыми понятиями ООП являются: а) объект, б) структура, в) класс, г) функция
	1. а, в
2. б, г
3. а, б
4. а, б, в

	136
	Объект связан с классом в терминах ООП следующим образом:
	1. объект не является наследником класса
2. совокупность классов образует объект
3. объект и класс - не связанные понятия
4. класс является описанием объекта

	137
	Интегрированная система программирования включает компонент для создания исходного текста программы (исходного кода), который называется…
	1. редактор формул
2. конструктор
3. текстовый редактор
4. редактор связей

	138
	Предписание машине, работающей в программном  режиме, выполнить то или иное действие, состоящее из специально зарезервированных слов называется …
	1. Команда
2. Программа
3. Оператор
4. Машинный код

	139
	Набор операторов, выполняющих заданное действие и не зависящих от других частей исходного кода, называют …
	1. телом программы

2. параметрами программы

3. разделом программы

4. подпрограммой

	140
	Существуют подпрограммы следующих типов:
	1. Процедура

2. Макрос

3. Структура

4. Функция

	141
	Подпрограммам не свойственно …
	1. усложнение понимания работы программы

2. структурирование программы

3. уменьшение общего объема программы

4. упрощение читабельности программы

	142
	Выберите верное утверждение:
	1. компиляторы делятся на трансляторы и интерпретаторы

2. трансляторы делятся на компиляторы и интерпретаторы

3. интерпретаторы делятся на трансляторы и компиляторы

4. перевод текста программы в машинный код осуществляется либо компилятором, либо транслятором


Тема 2. Локальные и глобальные сети ЭВМ.  Методы защиты информации

2.1. Сетевые технологии обработки данных 

Под компьютерной сетью понимается комплекс аппаратных и программных средств, позволяющих компьютерам об​ме​ниваться данными и совместно использовать общие ресурсы, такие как документы, дан​ные, программы или технические устройства (принтеры, вычислительные мощ​нос​ти процессоров и т.п.).
Различают следующие основные модели коммутации устройств в сетях:

· сеть коммутации каналов. Клиенты сети связаны физически до конца взаимодействия. Достоинства такой сети - взаимодействие происходит с постоянной скоростью, равной минимальной скорости каналов, составляющих магистраль передачи данных. К недостаткам можно отнести то, что: такая организация сети может блокировать другие магистрали (если мы связали машины 1 и 2, то машины 1 и 3 связаться не смогут, так как каналы уже заняты). Примером могут служить телефонные соединения.

· сеть коммутации пакетов. Сообщение разбивается на порции данных одинакового объема (пакеты), которые передаются по сети. Достоинства подхода очевидны - так как все пакеты одинакового размера, то происходит достаточно быстрое соединение, ибо практически нет ситуаций, когда какие-то каналы заблокированы; из-за разбиения на пакеты можно качественно лучше исправлять ошибки — для исправления ошибки следует лишь передать повторно тот пакет, в котором она произошла. К недостаткам относится то, что возникает проблема нагрузки на коммуникационные машины в связи с возможно неравномерным количеством и объемом сообщений от разных машин. Хорошей иллюстрацией сказанного могут служить реальные компьютерные сети, как правило, относящиеся к сетям коммутации пакетов.
Компьютерные сети отличаются сложностью и разнообразием сфер применения. Вследствие этого они классифицируются различными способами. Наиболее распространенный способ оценки сетей основывается на размерах географической площади, покрываемой сетью. С этой точки зрения различают следующие основные типы сетей:

· Локальная сеть (англ. LAN - Local Area Network) представляет собой группу компьютеров и периферийного оборудования, объединенную одним или несколькими автономными высокоскоростными каналами передачи цифровых данных в пределах одного или нескольких близлежащих зданий. Обычно LAN охватывает не более нескольких де​сят​ков или сотен ком​пь​ю​​те​ров, обычно расположенных на расстоянии от нескольких метров до 1-2 ки​лометров. В зависимости от технологии передачи данных различают локальные сети с маршрутизацией данных и сети с селекцией данных, а в зависимости от используемых физических средств соединения - кабельные и беспроводные локальные сети.
· Корпоративная сеть соединяет компьютеры и ло​ка​ль​ные сети ор​​ганизации (ком​пании, министерства и т.п.), которые могут на​хо​дить​ся в раз​ных регионах и стра​нах. Региональная сеть соединяет компьютеры и локальные сети на тер​ри​то​​рии го​​​​рода, региона. 
· Объединение локальных сетей и отдельных компьютеров через открытую внешнюю среду передачи информации в единую сеть, обеспечивающую безопасность циркулирующих данных, называют защищенной виртуальной сетью.

· Глобальная сеть соединяет компьютеры и ло​кальные се​ти на большой тер​ри​то​рии (разные страны и материки). Регио​наль​ные и гло​баль​​ные сети называют территориальными.

В мире существует несколько сотен глобальных сетей. Наиболее мощная из них – всемирная сеть Ин​тер​нет (Internet), основанная на оказавшейся очень эффективной тех​но​логии (про​то​ко​лах). Локальную или корпоративную сеть, работающую по той же технологии (что, в частности, обеспечивает удобное включение в Ин​тер​нет) на​зывают Интранет (Intranet, Интрасеть).

Лицо или орган управляющие работой сети (если они есть в данной сети) на​зы​вают системным администратором.

2.2. Основы компьютерной коммуникации. Принципы построения и основные топологии вычислительных сетей, коммуникационное оборудование

Локальные сети могут быть одноранговыми – в такой сети все узлы (компьютеры) рав​но​прав​ны или с выделенным сервером (в большинстве случаев). Такое распределение функций между компьютерами сети, не зависящее от их расположения и способа подключения, называют логической архитектурой сети

Функции сервера (от англ. serve – служить), являющегося цен​тральным компьютером сети, может выполнять как спе​ци​аль​но сконфигурированный для этой цели мощный компьютер, так и обыч​ная "персоналка", на которой установлено серверное программное обеспечение. При этом остальные ком​пьютеры называют рабочими станциями или кли​ен​тами сети. Основная задача сервера – управление использованием разделяемых между терминалами сети ресурсов системы.
Схема взаимодействия программ в сети называется архитектурой клиент-сервер. Суть работы программ по этой схеме состоит в том, что сервер по командам клиента выполняет определенные действия, предоставляя клиенту услуги. Например, предоставление услуг в Интернете построено по этой схеме, т.е. оно осуществляется совместной работой двух процессов: на компьютере пользователя и на компьютере-сервере.

Топология (конфигурация) локальной сети – это схема соединения в ней ком​пь​ю​те​ров. Все варианты топологии основаны на трех базовых:

· кольцо –  компьютеры соединяются "по кругу";

· звезда (радиальная) –  каждый компьютер соединен с центральным узлом;

· шинная –  все компьютеры подключены к линейной шине (магистрали, ли​нии пе​​​редачи). Топология "дерева" - архитектура локальной сети, которая является идентичной шинной топологии, за исключением того, что в этом случае возможны ветви с множественными узлами.
Эти виды сетевой топологии изображены на рис. 15.
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Рис. 15. Основные виды сетевой топологии
Для соединения компьютеров в локальной сети могут использоваться:

· витая пара (скрученная, в отличие от телефонного кабеля, пара медных проводов) – обеспечивает скорость передачи до 100 Мбит/сек, рас​сто​яние до 1 км, обычно в пре​делах 100 м;

· коаксиальный кабель (внутренняя медная жила, слой изоляции, внешний экран, оболочка, пример подобного кабеля – телевизионная антенна) – обеспечивает скорость пере​да​чи до 50 Мбит/сек, рас​сто​яние  до 10 км. Широкополосный коаксиальный кабель невосприимчив к помехам, легко наращивается, но цена его высока. Скорость передачи информации достигает 500 Мбит/с.
· волоконно-оптический (стекло-волоконный, оптоволоконный) кабель (происходит пе​ре​​дача световых сигналов по цен​тральному стекловоду – волокну из кварцевого стекла тол​щиной в человеческий волос, окруженному стек​лян​ной оболоч​кой) – дает ско​рость передачи до 100 Гбит/сек, рас​с​то​я​ние (без ретрансляции) более 50 км.

Используется также беспроводная связь электромагнитными волнами раз​лич​но​го ди​а​па​зо​на, включая спутниковую связь и инфракрасное излучение. В част​нос​ти, бес​про​водная локальная сеть стандарта Wi-Fi (Wireless Fidelity – бес​про​вод​ная точ​ность) обычно обеспечивает скорость передачи данных до 11 Мбит/сек (новые стандарты – до 50 Мбит/сек и выше). 

Для физического подключения компьютера к сети могут использоваться следующие основные устройства:

· сетевая плата (сетевая карта, сетевой адаптер), подключающая его к спе​циальной ка​бель​ной линии для передачи сигналов в цифровом дво​ич​ном ко​де. Каждая карта имеет уникальный 48-битовый ад​ре​с (MAC-адрес, англ. Media Access Control — управление доступом к среде), который позволяет уникально идентифицировать каждый узел сети и доставлять нужные пакеты данных именно этому узлу;

· модем (модулятор–демодулятор), подключающий компьютер к телефонной ли​нии. Здесь цифровые данные компьютера преобразуются в аналоговые (непрерывные) элек​трические импульсы (модулируются), передаются по телефонным ка​на​лам, а после приема снова преобразуются в цифровой двоичный код (де​​модулируются). Скорость передачи данных по такому соединению невысока и обычно составляет от 4-10 до 52-56 Кбит/сек. Обычно модемная линия работает по протоколу канального уровня PPP (англ. Point to Point Protocol).
Для подключения к беспроводным сетям также существуют устройства, которые могут как поставляться отдельно, так и быть составной частью оборудования компьютера, например WiFi- и BlueTooth-адаптеры.
Для связи на дальнее расстояние (расширение сети) и соединения локальных се​​тей используется коммуникационное оборудование (отдельный компьютер с до​пол​ни​тельной аппаратурой или рабочая станция (сервер) с несколькими сетевыми платами:

· повторитель (репитер, от англ. repeat – повторять) усиливает сигнал для передачи его далее по се​ти;

· концентратор (хаб, от англ. hub – ступица колеса, концентратор) объединяет несколько рабочих станций, под​клю​​чая их как единый сегмент к сети;

· мост (бридж, от англ. bridge - мост) соединяет сегменты одной сети или сетей с одинаковой технологией пе​редачи данных;

· маршрутизатор (роутер, от англ. route – маршрут) соединяет сети разного типа, но с совместимым про​г​раммным обеспечением, определяя, куда нужно направить дан​ные и выбирая луч​ший маршрут их передачи;

· шлюз соединяет сети с разными технологиями пе​редачи данных.
Такое оборудование подразделяют на мультиплексоры (один выход, нес​ко​ль​ко входов), де​мул​ьтиплексоры (несколько выходов, один вход) и ком​му​та​то​​ры (нес​колько входов и вы​хо​дов). 

Для защиты информации используются сетевые экраны (межсетевой экран, щит, бран​д​ма​у​эр, файрвол, последнее от  англ. Fire Wal – "огненная стена") – это прог​рам​мы, специальные технические уст​рой​ст​ва или специально вы​​​де​лен​ный ком​​пь​ютер, которые "отгораживают" защища​е​мый компьютер или локальную сеть от внеш​​ней се​ти, пропуская в обе стороны толь​ко разрешенные данные и ко​ман​ды, а при за​труд​​​не​ниях об​ра​щающиеся за раз​решением к администратору сети.

Взаимодействие компьютеров в сети обеспечивается за счет соблюдения се​те​вых про​то​колов – правил представления и передачи данных, которые ре​а​ли​зу​ются ап​па​​ратно или программно. Передача данных состоит из ряда этапов (ур​ов​ней), на каж​​дом из которых используется свой протокол.

Эталонной является модель обмена информацией в открытой системе OSI (Open System Interchange) или модель взаимодействия открытых систем, пред​ло​​женная в 1984 г. и включающая 7 уровней про​то​колов:

1) физический – непосредственная передача сигналов по линиям связи;

2) канальный (уровень соединения) – формирование  сиг​на​лов для передачи, обнаружение и ис​прав​ление ошибок, возникающих при физической пере​да​че (этот уровень может реализоваться мо​демом или сетевой картой);

3) сетевой – определение маршрутов (маршрутизация) передачи пакетов, на ко​​торые разбиваются передаваемые данные (разные пакеты из одного со​об​ще​ния могут направляться по разным путям);

4) транспортный – формирование адреса отправителя и получателя, разборка дан​ных на пакеты и сборка на компьютере–получателе с контролем доставки пакетов и устранением возникших при этом ошибок;

5) сеансовый – открытие и закрытие сеанса связи с определением ее характера (од​​носторонняя или двухсторонняя, последовательная или параллельная передача в обе стороны);

6) представительный – определение кодов и форматов передачи данных с соответствующим их преобразованием;

7) прикладной – определение данных для передачи, формируемых прикладной программой (например, отправления по электронной почте). 

На компьютере отправителя выполняются этапы с седьмого по первый уровень, а на ком​пьютере получателя те же этапы в обратном порядке для восстановления со​об​​щения. На промежуточных ком​пьютерах могут выполняться с 1-го по 3-ий этап для дальнейшей отправки поступившего пакета (который является частью все​го сообщения). Иерархия сетевых протоколов OSI схематически изображена на рис. 16.
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Рис. 16. Сетевые протоколы модели OSI
Работа глобальной компьютерной сети Интернет будет подробно рассмотрена в п. 2.3.
2.3. Сетевой сервис и сетевые стандарты. Программы для работы в сети Интернет

Интернет – единая глобальная сеть, соединяющая между собой огромное ко​​личество сетей по всему миру (от англ. InterNet - "межсеть", "сеть се​тей"). Интернет возник в 60-е годы в США в результате экспериментов по созданию жиз​неспособной сети, которую нельзя было бы вывести из строя, уничтожив один или несколько командных пунктов с центральными компьютерами.

Интернет – децентрализованная сеть, не имеющая собственника или органа уп​​равления (хотя у каждой входящей в нее сети есть собственник и системный ад​министратор), функционирующая и развивающаяся путем добровольного (в том числе коммерческого) сотрудничества различных организаций и поль​зо​ва​телей на основе общих соглашений и стандартов (протоколов). Заре​гис​три​ро​ван​ные и пронумерованные стандарты, протоколы, спецификации Интернета образуют систему элек​тронных документов RFC (Request For Comments – запрос для пояснений).

Организации обеспечивающие подключение и предоставление услуг Ин​тер​нета – провайдеры (англ. Internet Service Providers, поставщики услуг Интернет) связаны высокоскоростными ма​ги​с​тральными каналами (кабельными, волоконно-оптическими, спут​ни​ко​вы​ми, радиорелейными). Отдельный компьютер или локальная сеть могут под​клю​чать​ся к провайдеру по выделенной линии (постоянное соединение) или по ком​му​тируемой линии (временное подключение через модем и обычную теле​фон​ную сеть). Первый способ более дорог, но обеспечивает более высокую ско​рость передачи данных.

Сигнал модема может передаваться: 
· по обычному телефонному каналу – ком​му​тируемой линии; 
· по выделенной телефонной линии;

· на базе техно​ло​гии ADSL (англ. Asymmetric Di​gital Subscriber Line  – асимметричная цифровая або​нентская линия) по обыч​но​му те​лефонному каналу, не занимая его и позволяя неза​ви​си​​мо и одно​вре​мен​но вес​ти телефонные переговоры.

Скорость передачи данных через коммутируемую телефонную ли​нию – око​ло 30 Кбит/сек для аналоговых телефонных линий и 60–120 Кбит/сек для циф​ро​​вых. Для выделенных телефонных линий скорость передачи до 2 Мбит/сек, для волоконно-оптических и спутниковых линий связи – сотни Мбит/сек.

Постоянные соединения, в зависимости от используемого сетевого оборудования и вида кабельного канала, обеспечивают скорости передачи данных до 20-40 Мбит/сек и выше.
Работа Интернета основана на базовом протоколе TCP/IP, внедренном в 1983 г. На самом деле  TCP/IP представляет из себя набор протоколов и состоит из нескольких основных уровней. Так, транспортный протокол TCP (Transmission Control Protocol – протокол уп​​рав​ления передачей) обеспечивает разбиение данных на небольшие па​кеты (сегменты) перед отправкой и сборку после доставки, а протокол маршрутизации IP (Internet Protocol – меж​сетевой протокол) отвечает за выбор маршрутов по раз​лич​ным узлам и сетям между от​пра​ви​​те​​лем и получателем (возможно, раз​лич​ных для разных пакетов из од​но​го со​​общения). Пакеты данных, под​го​​товленные по этому протоколу, называют дейта​грам​ма​ми IP (или IP-па​кетами). Они вклю​ча​ют сегменты, подготовленные по протоколу TCP, к которым до​бавлены адреса отправителя и полу​ча​теля.

Эти протоколы выполняют и другие задачи, например, протокол TCP включает фун​к​ции не только транспортного, но и сеансового уровня, не укладываясь полностью в разделение по уровням модели OSI, так как были разработаны до ее появ​ле​ния. 

Каждая из информационных служб (информационных сервисов) Интернета ре​​шает свои задачи, используя свои прикладные протоколы, опирающиеся на ба​зовые протоколы TCP/IP. Наиболее известные из них:

· "Всемирная паутина" www (от англ. World Wide Web) дает возможность перемещения в ин​формационном пространстве документов, книг, новостей, фотографий, ри​сунков, учебных курсов, справочных материалов и т.д.; в настоящее время WWW, фактически, претендует на роль основного носителя "коллективной памяти" человечества. Служба www ис​поль​зует протокол http и подробнее рассмотрена далее.

· Электронная почта или E-Mail (от англ. Electronic mail) позволяет обмениваться по сети электронными письмами, к ко​то​рым могут прилагаться дополнительные файлы. С помощью службы E-mail мож​но также пе​ре​давать сообщения на сотовый телефон, коммуникатор, факс, пейджер. Для от​прав​ки кор​респонденции используется протокол SMTP (англ. Simple Mail Transfer Protocol – простой протокол передачи почты), для по​лучения ее из своего почтового ящика на почтовом сервере – про​то​кол POP (англ. Post Office Protocol – протокол почтового отделения). Про​токол IMAP (In​ternet Message Access Protocol – протокол доступа к сообщениям Ин​​тер​нета) позволяет хранить почту в своем почтовом ящи​ке на поч​то​вом сервере. Для вло​жения в письмо произвольных файлов при​меняется стан​​​дарт MIME (Mul​​tipurpose Internet Mail Extension – мно​го​целевое рас​ши​​рение почты Ин​тернета). Правила формирования адресов элек​трон​ной поч​ты рас​смат​ри​ваются далее. Для работы с элек​тронной почтой используются почтовые программы Out​look Ex​press (вхо​дит в Microsoft Internet Explorer), Microsoft Outlook (вхо​дит в Mic​ro​soft Office), Netscape Messenger (вхо​дила в браузер Netscape Com​mu​nicator), The Bat! и другие клиенты E-mail. 

· Служба передачи файлов между удаленными компьютерами исполь​зу​ет​ся для передачи крупных файлов (ар​хи​вов, книг и т.п.) по протоколу FTP (англ. Fi​le Transfer Protocol – протокол пе​ре​дачи файлов). Для работы с FTP нужен FTP-клиент, который может быть встроен в интернет-обозреватель, файловый менеджер или поставляться отдельным приложением. FTP-клиенты отличаются между собой возможностью использования многопоточности (скачивания частей файлов в нескольких параллельных процессах), поддержкой "докачки" файла после обрыва связи, ограничениями на максимальный поддерживаемый размер файла.
· Служба телеконференций (новостей, новостных групп) UseNet News (News​groups) обес​пе​чи​вает про​​смотр материалов по выбранной тематике, при​​сылаемых на сер​​вер те​​ле​конференции са​ми​ми пользователями. Ис​поль​​​​зуются также списки рассылки, формируемые с учас​ти​ем адми​нис​т​ра​​тора (модератора) кон​фе​рен​ции и рассылаемые подпи​сав​шимся або​нен​​там.

· До повсеместного распространения Интернета функции телеконференций во мно​гом выполняли электронные доски объявлений BBS (англ. Bulletin Board System – сис​​тема электронных бюллетеней), наиболее известной системой которых яв​ля​ет​ся сеть Fi​doNet. Подключение к BBS осуществляется по малым компьютерным сетям с од​ним сервером с по​мощью модемов че​рез теле​фон​ные линии. 

· Служба интерактивного общения IRC (Internet Relay Chat – дословно, Ин​​​тернет–трансляция болтовни), которую часто называют чат-кон​фе​рен​циями или просто чатом, поддерживает коллективный разговор, участ​ни​ки которого набирают свои реплики на клавиатуре и видят сказанное дру​ги​ми на мониторе.

· Система интернет-пейджинга ICQ (от англ. "I seek you" – я ищу тебя, "аська" на жаргоне отечественных интернет-пользователей) дает возможность обмениваться сообщениями и файлами в режиме реального времени. Эта система обеспечивает поиск сетевого ад​реса абонента (постоянного или временного), если он в данный момент под​ключен к сети, по его персональному идентификационному номеру UIN (англ. Universal Internet Number), получаемому при регистрации на цент​раль​ном сервере данной службы.

· Служба Telnet служит для удаленного управления (по протоколу Telnet) че​рез Интернет другими ком​пьютерами и установленными на них про​г​рам​мами, например, под​клю​ченными к аппаратуре для проведения эк​спе​риментов или вы​пол​ня​ю​щи​ми сложные математические расчеты.

· Важными направлениями использования Интернета являются Интернет-те​ле​фония (IP-телефония) – передача телефонных разговоров и факсов по Интер​не​ту в ко​ди​ровке, соответствующей протоколу IP, трансляция по Интернету ра​дио- и те​ле​визионных передач, беспроводное подключение к Интернету с мо​биль​ных те​ле​фонов: непосредственно по протоколу WAP (Wireless Application Protocol – про​токол бес​про​водных приложений), или через компьютер по протоколу GPRS (General Packet Ra​​dio Ser​vi​ce).

· Шифрование передаваемой по Интернету информации обеспечивается протоколом SSL (Se​cu​red Socket Layer).

Каждый компьютер, подключенный к Интернет, получает уникальный (не​по​в​то​ряющийся) IP-адрес (то есть адрес, соответствующий протоколу IP). При по​с​​тоянном подключении этот адрес закреплен за ним, при временном – вы​де​ля​ется временный (динамический) адрес на сеанс. При этом компьютер, который постоянно подключен к сети и через который подключаются временные по​ль​​зователи, называют хост-компьютером (от англ. host  – хозяин).

Физический IP-адрес представляет собой 32-битное (4-х байтовое) двоичное чис​ло, которое принято записывать, переводя каждый байт в десятичное число, и разделяя их точками. Это число кодирует сеть, через которую компьютер вхо​дит в Интернет, и номер компьютера в сети. В зависимости от допустимого чис​ла компьютеров сети разделяются на три класса (табл. 3).
Таблица 3. Классы сетей A, B, C
	Класс
	Адрес сети
	Адрес ком​пьютера
в сети
	Макс. число ком​пью​те​ров в сети
	Первое число IP-адреса

	A
	0
	7 бит
	24 бита
	224 – 2 = 16 777 214
	0 – 126

	B
	1
	0
	14 бит
	16 бит
	216 – 2 = 65 534
	128 – 191

	C
	1
	1
	0
	21 бит
	8 бит
	28 – 2 = 254
	192 – 223


Например, адрес 197.98.140.101 соответствует номеру узла 0.0.0.101 в сети 197.98.140.0 класса C.
Чтобы отделить адрес сети от адреса хоста, используется маска подсети, также представляющая собой 32-битное число. По умолчанию сетям класса A соответствует маска 255.0.0.0, класса B – 255.255.0.0, а сетям класса C – 255.255.255.0, то есть, в двоичном представлении маски, позиции, соответствующие адресу сети, закрыты единицами. Маска подсети может использоваться и для других целей, например, для логического разделения локальных сетей на подсети меньшего масштаба.
Несколько IP-адресов зарезервировано для специальных целей, например, ад​рес 127.0.0.1 обеспечивает обращение пользователя к себе самому (ис​поль​зу​ет​ся для тестирования программ и отладки Web-приложений на локальном сервере). Номер сети с номером компьютера, равным 0, обозначает всю эту сеть, а с максимально возможным номером (255 для сети C) – используется для широковещательного сообщения, отправляемого всем компьютерам сети.

Пользователям удобнее работать не с физическими адресами, а с доменными име​нами сетей и компьютеров в Интернет. Такое имя состоит из разделенных точ​ками символьных обозначений доменов (от лат. dominium – владение.) – фрагментов сети. Справа налево ука​зываются самый обширный, старший домен (первый или верхний уровень), затем более млад​шие, вложенные один в другой домены, и так далее до самого ле​вого до​ме​на, соот​вет​ст​вующего конечному узлу сети. В начале доменного имени перед именем сервера может указываться служба Интернета, в ко​то​рой работает данный узел сети (например, www. – "всемирная паутина" или ftp. – служба пересылки файлов). Часто домены третьего и ниже уровней называют субдоменами или поддоменами.
Домены верхнего уровня обозначают чаще всего двумя (страна) или тремя (тип ор​га​ни​за​ции) буквами. Некоторые из них приведены в табл. 4.

Например, microsoft.com – доменный адрес компании Microsoft в до​ме​не ком​мер​ческих серверов, а домен cit.sibstrin.ru может означать адрес субдомена локальной сети центра информационных технологий cit, яв​ля​ющейся поддоменом сети НГАСУ (Сибстрин) в домене русскоязычных сер​ве​ров ru.
Однозначное соответствие между физическими и доменными именами обес​пе​чивается специальной системой доменных имен Интернета – DNS (англ. Do​​main Na​me System), состоящей из компьютеров, которые на​зы​ва​ют DNS-сер​ве​рами (у каж​​дого домена есть обслуживающий его DNS-сервер). Поль​зо​ва​тель име​ет де​ло с до​мен​ными именами, а передача данных между ком​пь​ю​те​ра​ми осу​​щест​вля​ет​ся по фи​зическим адресам, автоматически определяемым пу​тем об​ращения к со​от​вет​ст​вующим DNS-серверам. 
Таблица 4. Некоторые домены верхнего уровня
	Домен верхнего уровня
	Страна
	Домен верхнего уровня
	Тип организации

	ca
	Канада
	com
	Коммерческая

	de
	Германия
	edu
	Образовательная

	jp
	Япония
	gov
	Правительственная (США)

	ru
	Россия
	int
	Международная

	uk
	Велико​бри​та​ния
	net
	Компьютерная сеть

	us
	США
	org
	Некоммерческая


На вершине иерархии DNS-серверов стоят серверы корневой зоны с именами a.root_servers.net, b.root_servers.net и т.д., дублирующие информацию друг друга. Локальный сервер, получив от машины-клиента запрос на соединение с некоторым адресом, передает его локальному DNS-серверу, который выделит из запроса доменное имя и либо найдет соответствующий IP у себя в базе данных, либо обратится к одному из серверов корневой зоны. Последний вернет указатель на DNS-сервер известного ему домена, в который входит запрошенный адрес, и полностью устранится из процесса. Такие вложенные запросы могут повторяться, причем каждый раз локальный DNS-сервер будет обращаться к серверу имен все более низкого уровня. Только после окончания этого многоступенчатого процесса DNS-сервер вернет преобразованный адрес компьютеру, сделавшему запрос, и пользователь сможет, наконец, увидеть на своем мониторе, что же за информация расположена по введенному им адресу.
Доменные имена и физические IP-адреса распределяются международным ко​ор​ди​на​ци​он​ным центром доменных имен и IP-адресов (ICANN), в который входят по 5 представителей от каж​дого континента (адрес в Интернет www.icann.org).

Для доступа к файлу (программе, документу) в Интернете нужно указать URL-адрес (англ. Uniform Resource Locator – унифицированный указатель ресурсов), состоящий из:

· названия протокола, используемого для доступа к файлу и отделенного от по​следующей части дво​ето​чи​ем и двумя косыми чертами;

· доменного имени компьютера, отделяемого от последующего содержимого косой чер​той;

· полного имени файла на компьютере (без указания логического диска), вклю​чающего (возможно) путь доступа (перечень вложенных каталогов), соб​ст​​​венно имя и расширение файла.

В URL-адресе могут использоваться только латинские буквы (строчные и про​писные буквы считаются различными) без пробелов. Путь и имя файла мо​гут от​сутствовать, что соответствует обращению к самому компьютеру (сер​ве​ру).

Например, URL-адрес вида http://www.students.informatika.ru/library/txt/klassika.htm означает, что файл klassika с расширением htm расположен в подкаталоге txt  ка​та​лога library на сервере students домена informatika.ru. Этот сервер относится к службе www, а для дос​ту​па к файлу используется протокол http.
Адрес ftp://ftp.netscape.com/books/history.doc используется при получении фай​​ла history.doc, расположенного на сервере netscape коммерческого домена Ин​​тернета с использованием протокола передачи файлов ftp (службы ftp).

Весьма часто Вам встретятся URL, не содержащие имени html-файла, тем не менее, при вводе такого URL, мы все же попадаем на конкретную Web-страницу. Это означает, что документ имеет имя по умолчанию, которое может назначаться при администрировании сервера. Чаще всего это имя index.html, так что URL http://www.host.ru может означать совершенно то же самое, что http://www.host.ru/index.html. Префикс протокола http://, используемого по умолчанию, при записи полного URL также обычно опускают.

Для работы с электронной почтой необходимо зарегистрировать на одном из почтовых сер​веров Интернета свой почтовый ящик, которому присваивается адрес элек​трон​​ной почты. Такой адрес состоит из доменного имени сервера и за​пи​сан​но​го перед ним логина (имени почтового ящика, его выбирает пользователь при ре​ги​с​тра​ции). Две эти части адреса разделяются символом @ (читается "эт", в России часто ис​поль​зу​ют жаргонное выражение "собака").

Например, director@contora.ru – почтовый ящик абонента, выбравшего имя director на сервере contora.ru. 
Как указано выше, ведущей и на​и​бо​​лее широко используемой на сегодняшний день службой Интернета является "Всемирная паутина" World Wide Web (www), которая охватила большой объем информационных ресурсов. В этой системе легко найти но​вости, справочные и нормативные материалы, книги, статьи, рефераты, программное обеспечение, мне​ния и советы экспертов практически по любой теме. Также в www содержится огромное количество мультимедийного контента, такого как графика и анимация, видео- и аудиозаписи, онлайн-игры и т.д.
Служба www основана на представлении документов в виде гипертекста – тек​ста, позволяющего не только последовательное прочтение. Суть дела состоит в том, что элементы гипертекста, такие как фразы, отдельные слова, рисунки могут отсылать к другим фраг​ментам это​го же текста или другим документам, расположенным, воз​мож​но, в другом ком​пьютере на другом сервере. Физическое местоположение адресуемого ссылкой сервера не имеет при этом значения. Ссылки (гиперссылки, ги​пер​свя​зи) обыч​но помечаются осо​бым цве​том и шрифтом, а переход по ним вы​пол​ня​​ет​ся ав​то​ма​тически после щел​ч​ка мышью по метке. Таким об​ра​зом, раз​но​об​разная ин​фор​ма​ция оказывается связанной между собой пе​ре​пле​та​ющейся па​утиной ссылок, а введенные в систему коллективные знания че​ло​ве​чества в оп​ределенной мере уподобляются индивидуальной памяти, спле​та​е​мой в одно це​лое ассоциациями и смысловыми связями.

Концепция www на основе гипертекстов была разработана в 1989 г. английским ученым Тимоти Бернерс-Ли для Европейской Лаборатории Физики элементарных частиц, базирующейся в Швейцарии и объединяющей физиков из различных стран мира. Сама кон​цеп​ция гипертекста  была предложена американским ученым Теодором Хольмом Нельсоном в 1965 г.

Документ, представленный в WWW называют Web-страницей, а компьютер, на котором расположены такие документы – Web-сервером. Web-страницы соз​да​ются с помощью языка разметки гипертекстов HTML (англ. HyperText Markup Lan​gu​a​ge) или более мощного языка XML (англ. eXtensible Markup Lan​gu​a​ge – расширенный язык разметки), есть и другие форматы разметки.
Как правило, формат разметки позволяет определить гиперссылки и организацию текста, вклю​чая в него управляющие символы – теги (от англ. tag – метка, ярлык). Фор​ма​ти​ро​ва​ние Web-страницы на мониторе определяется как управляющими разметкой тегами, так и конкретными настройками компьютера. На Web-страницы мож​​но помещать рисунки в одном из трех основных гра​фи​чес​ких форматов Web – gif, jpg(jpeg), png, мультимедийные объекты (flash-анимацию, зву​​ковые и видео–файлы), формы для диалога с пользователем, эле​мен​ты уп​рав​​ления (ActiveX), запускающие программы. Такие программы чаще всего составляются на языке программирования Java (Ява), предназначенном для поддержки Web-страниц. Трансляторы с это​го языка являются ин​тер​претаторами, что позволяет писать универсальные про​г​раммы, работающие на разных ком​пь​ютерах и в разных операционных сис​те​мах.

Набор связанных в одно целое гиперссылками и переходами Web-страниц об​разует Web-сайт (он англ. site – место, позиция).

Для доступа к Web-страницам используется протокол передачи гипертекста HTTP (Hyper Text Transfer Protocol). 

Просмотр Web-страниц и перемещение между ними в информационном про​​ст​​​ранстве сети по гиперссылкам (навигацию в сети) обеспечивают специ​а​ль​ные про​граммы Web-обозреватели ("навигаторы", самое частое наименование – браузеры, от англ. browsе – смотреть, пролистывать). Браузеры являются основными программами-клиентами сервиса www. В настоящее время на​и​бо​лее час​то используются браузеры Mozilla Firefox, Opera, Google Chrome (компании Google), Safari, Internet Explorer (компании Microsoft). В недавнем прошлом популярных браузеров  было всего два - Internet Explorer и Netscape Navigator (компании Net​scape).
Браузеры постоянно развивались со времен зарождения WWW, становясь все более важной программой типичного персонального компьютера. Современный браузер — это комплексное приложение как для обработки и вывода различных составляющих web‑страницы, так и для предоставления интерфейса между web‑сайтом и его посетителями. Практически все популярные браузеры распространяются бесплатно или в комплекте с другими приложениями, например, браузер Internet Explorer входит в состав операционной системы Windows, браузеры Mozilla Firefox и Opera последних версий являются бесплатными программами, браузер Safari распространяется как часть операционной системы Mac OS.

Управление любым современным браузером достаточно стандартизовано. Как минимум, для комфортной работы в обозревателе необходимы следующие инструменты:
· адресная строка (панель адреса, панель навигации, Toolbar) содержит и позволяет ввести URL‑адрес требуемой страницы или путь к локально расположенному документу, а также размещает стандартные кнопки перехода по страницам ("Вперед", "Назад", "Обновить", "Остановить", "Домой"). В некоторых браузерах стандартные кнопки вынесены на отдельную панель инструментов;

· строка состояния (строка статуса) — нижнее информационное поле окна браузера, содержащее важную дополнительную информацию. Так, в процессе загрузки web‑страницы в строке состояния выводится информация о ее ходе, а при наведении курсора мыши на ссылку в строке состояния показывается соответствующий ссылке адрес URL;

· панель вкладок (иногда панель закладок, Tab bar) — позволяет открывать в текущем окне дополнительные web‑страницы и переключаться между ними. Концепция вкладок позволяет, не отказываясь от возможности открыть ссылку в новом окне браузера, более удобно управлять наборами одновременно открытых web‑страниц.

Указанные панели инструментов обычно включены изначально, а управлять ими можно из меню Вид (View) браузера.
Как правило, если не считать личных предпочтений, чаще всего пользователи Интернета работают с сайтами поисковых систем. Их использование очень просто – поисковые серверы Web выдают подборку всех известных им до​​кументов www, со​дер​жащих ключевые слова из сделанного пользователем запроса, при этом запрос делается на естественном языке. Са​мые известные и эф​фек​тив​ные в Рунете  (русскоязычном сегменте Интернета) поисковые системы – Google, Яндекс и Mail.Ru.
Быстрота поиска информации в таких системах обеспечивается невидимой для пользователя ра​​ботой специальных программ ("поисковых роботов"), непрерывно сканирующих различные web–сайты и обновляющих списки встречающихся на них терминов (индексы поисковой сис​те​мы). Таким образом, реально поиск происходит не по "всем серверам Интернета", что было бы нереализуемо технически, а по базе данных поисковой машины, и отсутствие подходящей информации, найденной по запросу, еще не означает, что ее нет в Сети - можно попробовать воспользоваться другим поисковым средством или каталогом ресурсов. Базы данных поискового сервера пополняются не только автоматически. На любой крупной поисковой машине есть возможность проиндексировать свой сайт и добавить его в базу данных. Преимущество поискового сервера – простота работы с ним, недостаток – низкая степень отбора документов по запросу.

Как поисковыми серверами, так  и отдельными разработчиками Web-сайтов формируются также рубрикаторы  или каталоги – иерархические структуры тем и понятий, пе​ре​​двигаясь по которым пользователь может найти нужные документы или сайты. Пополнение каталога обычно производится самими пользователями после проверки введенных ими данных администрацией сервера. Каталог ресурсов всегда лучше упорядочен и структурирован, но требуется время для поиска нужной категории, которую, к тому же, не всегда легко определить. Кроме того, объем каталога всегда значительно меньше, чем количество сайтов, проиндексированное поисковой машиной.
Web-сайты также можно классифицировать с точки зрения технологии их разработки. Исторически сложившееся в русском языке словосочетание "язык HTML" не отражает того факта, что HTML и XML не являются языками программирования. Тем не менее, чаще всего современная Web-страница – динамическая, то есть, является результатом работы серверной программы, формирующей страницу в ответ на запрос пользователем того или иного адреса URL (в отличие от статической страницы в разметке HTML, хранящейся на сервере в виде файла с расширением .htm или .html). Основными языками серверного программирования являются PHP, Perl, Python и ряд других. Существуют и клиентские языки Web-программирования,  такие как Javascript и VB Script. Программа на таком языке, включенная в текст Web-страницы, выполняется не на сервере, а на компьютере-клиенте, с помощью интерпретатора, включенного в браузер пользователя или отдельно установленного.
2.4. Защита информации в локальных и глобальных компьютерных сетях. Шифрование данных. Электронная подпись

В связи с возрастающей ролью информации в жизни общества, вопросы информационной безопасности требуют к себе все большего внимания. Первичным является понятие информационной безопасности - это защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба владельцам или пользователям информации.
Безопасность данных - такое состояние хранимых, обрабатываемых и принимаемых данных, при которых невозможно их случайное или преднамеренное получение, изменение или уничтожение.
Защита данных - совокупность целенаправленных действий и мероприятий по обеспечению безопасности данных. Таким образом, защита данных есть процесс обеспечения безопасности данных, а безопасность - состояние данных, конечный результат процесса защиты. Защита данных осуществляется с использованием методов (способов) защиты.
Метод (способ) защиты данных - совокупность приемов и операций, реализующих функции защиты данных. Примерами их могут служить, например, методы шифрования и паролирования.
На основе методов защиты создаются средства защиты (например, устройства шифрации/дешифрации, программы анализа пароля, датчики охранной сигнализации и т.д.).
Механизм защиты - совокупность средств защиты, функционирующих совместно для выполнения определенной задачи по защите данных (криптографические протоколы, механизмы защиты операционных систем и т.д.). Система обеспечения безопасности данных (СОБД) - совокупность средств и механизмов защиты данных.
Под угрозой безопасности данных понимают потенциально существующую возможность случайного или преднамеренного действия или бездействия, в результате которого может быть нарушена безопасность данных. Несанкционированный доступ к данным (НСД) - злоумышленное или случайное действие, нарушающее технологическую схему обработки данных и ведущее к получению, модификации или уничтожению данных. НСД может быть пассивным (чтение, копирование) и активным (модификация, уничтожение).
Воздействия, в результате которых может быть нарушена безопасность данных, включают в себя:
· случайные воздействия природной среды (ураган, пожар и т.п.);
· целенаправленные воздействия нарушителя (шпионаж, разрушение компонентов информационной системы, использование прямых каналов утечки данных);
· внутренние возмущающие факторы (отказы аппаратуры, ошибки в математическом и программном обеспечении, недостаточная подготовка персонала и т.д.).
Под каналом утечки данных понимают потенциальную возможность нарушителю получить доступ к НСД, которая обусловлена архитектурой, технологической схемой функционирования информационной системы, а также существующей организацией работы с данными. Все каналы утечки данных можно разделить на косвенные и прямые.
Косвенными называются такие каналы утечки, использование которых для НСД не требует непосредственного доступа к техническим устройствам информационной системы. Они возникают, например, вследствие недостаточной изоляции помещений, просчетов в организации работы с данными и предоставляют нарушителю возможность применения подслушивающих устройств, дистанционного фотографирования, перехвата электромагнитных излучений, хищения носителей данных и отходов и т.п..
Прямые каналы утечки данных требуют непосредственного доступа к техническим средствам информационной системы и данным. Наличие прямых каналов утечки обусловлено недостатками технических и программных средств защиты, ОС, СУБД, математического и программного обеспечения. Прямые каналы утечки данных позволяют нарушителю подключиться к аппаратуре информационной системы, получить доступ к данным и выполнить действия по анализу, модификации и уничтожению данных.

Технические каналы утечки информации классифицируются по физической природе носителя. С учетом физической природы путей переноса информации каналы утечки данных можно классифицировать на следующие группы:

· визуально-оптические - источником информации здесь служит, как правило, непосредственное или удаленное наблюдение (в том числе и телевизионное);
· акустические - источником информации здесь служат речь и шумы, средой распространения звука являются воздух, земля, вода, строительные конструкции (кирпич, железобетон, металлическая арматура и др.);
· электромагнитные (включая магнитные и электрические) - источником информации здесь служат различные провода и кабели связи, создающие вокруг себя магнитное и электрическое поле, информацию с которых можно перехватить путем наводок на другие провода и элементы аппаратуры в ближней зоне их расположения;
· материально-вещественные (бумага, фото, магнитные носители и т.д.).
В настоящее время существует необходимость комплексного применения методов защиты и созданных на их основе средств и механизмов защиты. Обычно на предприятиях в зависимости от объема хранимых, передаваемых и обрабатываемых конфиденциальных данных за информационную безопасность отвечают отдельные специалисты или целые отделы.
Рассмотрим кратко основные методы защиты данных. Классификация методов и средств защиты данных представлена на рис. 17.
Управление представляет собой регулирование использования всех ресурсов системы в рамках установленного технологического цикла обработки и передачи данных, где в качестве ресурсов рассматриваются технические средства, ОС, программы, БД, элементы данных и т.п.
Препятствия физически преграждают нарушителю путь к защищаемым данным.
Маскировка представляет собой метод защиты данных путем их криптографического закрытия.
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Рис. 17. Классификация методов и средств защиты данных

Регламентация как метод защиты заключается в разработке и реализации в процессе функционирования информационной системы комплексов мероприятий, создающих такие условия технологического цикла обработки данных, при которых минимизируется риск НСД к данным. Регламентация охватывает как структурное построение информационной системы, так и технологию обработки данных, организацию работы пользователей и персонала.
Побуждение состоит в создании такой обстановки и условий, при которых правила обращения с защищенными данными регулируются моральными и нравственными нормами.
Принуждение включает угрозу материальной, административной и уголовной ответственности за нарушение правил обращения с защищенными данными.
Отдельную группу формальных средств защиты составляют рассмотренные далее криптографические средства, которые могут быть реализованы в виде программных, аппаратных и программно-аппаратных средств защиты.

Основным практически используемым средством обеспечения компьютерной безопасности в настоящее время являются всевозможные системы идентификации и аутентификации пользователя: 

· идентификация отвечает на вопрос "кто он?", то есть, служит для определения группы, к которой относится пользователь, и, возможно, его име​ни. Это требуется для выяснения того, на какие действия имеет право пользователь в системе;

· аутентификация или про​​верка подлинности отвечает  на вопрос "действительно ли  это он?", предлагая пользователю ввести пароль или предоставить иное подтверждение личности.

Например, при входе в Web-интерфейс своего ящика E-mail пользователь вводит свое имя-логин (иден​ти​фи​ка​ция) и пароль (аутентификация). В банкоматах идентификация  состоит во вводе номера карточки, а ау​тен​тификацией служит набор PIN- кода карты. 
В сложных системах могут использоваться токены (англ. token – опознава​тель​ный знак) – физические ключи или магнитные карты, ко​то​рые пользователь вставляет в считывающее устройство. 

Обычное соединение с Интернет для просмотра Web-страниц или получения электронной почты является небезопасным в том смысле, что передаваемая по незащищенным и незашифрованным каналам информация, в том числе логины и пароли, может быть перехвачена специальными аппаратными или программными средствами. Для решения проблемы вместо открытых протоколов Интернета применяются защищенные протоколы, основанные на шифровании передаваемых данных.

Для шифрования используются методы криптографии, для вскрытия (взло​ма) зашифрованных данных – методы криптоанализа.

Традиционные методы шифрования (симметричное шифрование, шиф​ро​ва​ние с одним ключом, шифрование с закрытым ключом) основаны на том, что составитель и по​лу​ча​тель сообщения знают секретный ключ (большое двоичное число), который ис​поль​зуют для шифровки и расшифровки текста.

Упрощенно, можно представить ключ как матрицу, на которую умножаются блоки опре​де​лен​​ной длины двоичного представления исходного текста. Для расшифровки достаточно ум​но​жить на обратную матрицу. В реальных алгоритмах используют операции сдвига (блоки цифр уве​личиваются на определенные величины) и перестановки (фрагменты блока меняются мес​та​ми), последовательность и характеристики которых задаются ключом.

Наиболее распространен стандарт (алгоритм) симметричного шифрования DES (англ. Data Encryption Standard), использующий 56-битовый закрытый ключ (ре​аль​ная длина ключа 64 бита за счет информации для контроля) и опубликованный в 1977 году. При шифровании используются 16 проходов тек​с​та так, что каждый бит блока зашифрованного текста зависит от каждого бита бло​ка исходного тек​с​та и каждого бита ключа. 

Недостаток любой системы симметричного шифрования – для передачи каждого сек​рет​ного ключа без угрозы перехвата требуется личный кон​такт обеих сторон.

Ассиметричные системы шифрования (нетрадиционные системы, шиф​ро​ва​ние с двумя ключами, шифрование с открытым ключом) основаны на несколько ином подходе.  Будущий по​лу​ча​тель со​общения создает два ключа: закрытый (секретный), который сохраняет только у себя и открытый, который по любому каналу, не скрывая, передает будущему от​правителю. Зашифрованное отправителем с помощью открытого ключа со​об​ще​ние нельзя расшифровать, не зная закрытый ключ.

С помощью открытого ключа выполняются математические преобразования с блоками ис​ход​​ного текста. Для нахождения обратного преобразования нужно либо знать закрытый ключ, ли​бо решить уравнение в целых числах, требующее перебора большого числа вариантов, не вы​пол​нимого за реальное время на самых мощных компьютерах.
Алгоритмы ассиметричного шифрования требуют значительных зат​рат машинного времени и довольно сложны в реализации. Поэтому на практике чаще используется комбинированное (гибридное) шиф​рование с созданием  электронного цифрового конверта, так называемый алгоритм RSA (англ. аббревиатура от фамилий авторов Rivest, Shamir и Adleman), предложенный в 1978 году. Данный подход состоит в том, что пользователь создает секретный ключ, шифрует им все боль​шое со​об​щение по DES, сам секретный ключ (относительно короткий) шифрует сво​им от​крытым ключом по RSA и отправляет адресату в одном пакете. По​лу​ча​тель сво​им секретным ключом по RSA расшифровывает секретный ключ от​пра​ви​те​ля, а с его помощью по DES основное сообщение.

При использовании открытого ключа (в том числе цифровых конвертов), дос​туп​ного посторонним, имеется опасность фальсификации – отправки со​об​ще​ния третьим лицом от имени пользователя.

Для определения лица, подписавшего ту или иную электронную информацию, в настоящее время наиболее широко применяется так называемая ЭЦП (электронная цифровая подпись) - дополнительные данные, присоединенные к документу и служащие для решения следующих задач:

· гарантия авторства указанного лица; 
· невозможность от​​правки данных кем-то от имени автора; 
· гарантия целостности сообщения, его неизменности в процессе доставки.

Первые две задачи решаются применением ассиметричного шифрования "в об​ратной последовательности" – отправитель создает секретный ключ, который ос​тав​ля​ет только себе, и открытый ключ, который открыто помещает в справочнике, Ин​тернете и т.п. С помощью секретного ключа он шифрует открытое кодовое сло​во (свое название или тот же открытый ключ) и прилагает к сообщению. Лю​бой получатель может расшифровать эту часть сообщения с помощью от​кры​то​го ключа. Если при этом действительно получается кодовое слово, значит, шиф​ро​вание могло быть выполнено только определенным секретным ключом, ко​то​рый может быть известен только предполагаемому автору.

Для гарантии целостности документа в дополнительную шифруемую сек​рет​ным ключом информацию (цифровую подпись) включается дайджест ос​нов​но​го документа, например, контрольная сумма или более сложная функция об​ра​зу​ющих его двоичных цифр. Если после расшифровки она совпадает с реальной ха​рактеристикой полученного сообщения, – значит, оно не было подменено "по до​роге".

Таким образом, для формирования цифровой подписи нужна специальная информация отправителя (секретный и открытый ключ, кодовое слово) и сам файл исходного документа (для получения дайджеста).
Одним из самых существенных аспектов компьютерной безопасности в настоящее время является защита компьютеров и компьютерных сетей от вирусов и вредоносных программ.

Вирусы – это специально разработанные программы, которые самопроизвольно ко​пи​руются ("са​мо​раз​мно​жа​ют​ся"), включаясь в текст других файлов (прог​рамм) или занимая загрузочные (ис​пользуемые при запуске) сектора дисков, т.е. "за​ражая" файлы и диски. 
Название "компьютерный вирус" дано этому классу программ американским исследователем Фредом Кохеном  по аналогии с биологическими объектами, которые па​ра​зи​тируют на клетках жи​вых организмов, проникая в них и размножаясь за их счет путем пе​рех​ва​та управления сис​те​мой наследственности.

Вирусы перехватывают управление при обращении к зараженным файлам и дис​​кам, обеспечивая дальнейшее свое распространение. При этим они могут вы​зы​​вать помехи – от появления посторонних надписей на эк​ра​​​не, замедления ра​бо​ты компьютера и вплоть до полного стирания долго​вре​мен​​​ной памяти с унич​то​же​нием всей информации и всех программ.

Аналогичные эффекты могут вызывать другие типы вредоносных прог​рамм, рас​сматриваемые наряду с вирусами, а именно: 
· "троянские кони" ("трояны") – программы, рекламируемые и рас​про​с​траняемые как выполняющие определенные полезные функции (игры, об​слу​жи​​вание диска) и т.п., но при запуске, причиняющие вред; 
· "часовые бомбы" – фрагменты программ, активизирующиеся для нанесения вреда в определенное вре​мя и дату; 
· репликаторы ("черви", "сетевые черви") – программы, массово са​мокопирующиеся ("располза​ю​щи​еся") по сети, используя адресную книгу ком​пьютера и захватывающие ре​сур​сы отдельных компьютеров и сети.

В составе программы–вируса выделяют:

· "голову" – начальный код, который перехватывает управление обращение к дис​ку или зараженной вирусом программе–носителю;

· "тело" – основную часть вируса, осу​щест​вля​ю​щую копирование и вредоносные действия.

По среде обитания вирусы подразделяют на:

· файловые – эти вирусы внедряются в файлы, чаще всего в исполняемые файлы прог​рамм с расширение .com или .exe,  но также и, в виде макросов, в документы MS OF​FICE (макровирусы или документные вирусы), и в элементы управления Web-страниц Ин​тернета (скрип​​товые вирусы). При запуске зараженных программ вирус на некоторое время получает управление и в этот момент производит запланированные действия и внедрение в другие файлы программ;
· загрузочные – внедряются в загрузочные (используемые при за​пус​ке диска) сектора дисков (Boot–сектора). Такой вирус изменяет программу начальной загрузки оперативной системы, запуская необходимые для нарушения конфиденциальности программы или подменяя для этой же цели системные файлы, в основном это относится к файлам, обеспечивающим доступ пользователей в систему;
· файлово–загрузочные – внедряются и в файлы и в загрузочные сектора, являясь комбинацией двух типов вирусов.
Иногда сетевые репликаторы (черви) тоже включают в понятие вирусов и клас​​сифицируют по среде обитания как сетевые вирусы. Чаще всего черви присоединяются к письмам, циркулирующим в сети, и имеют очень высокую скорость распространения; сетевые черви рассылают себя сами, заражая все подключенные к сети компьютеры.
По способу заражения вирусы подразделяют на:

· резидентные – после начала действия остаются в оперативной памяти до вы​ключения компьютера и перехватывают команды операционной системы для за​ражения новых файлов и дисков (как правило, загрузочные вирусы являются ре​зидентными);
· нерезидентные – активизируются только на ограниченное время, на​при​мер, при вызове зараженной ими программы (для файловых вирусов).
По степени опасности (вредного воздействия) вирусы подразделяют на:

· неопасные – вызывают только графические и звуковые эффекты, в крайнем слу​чае, уменьшают объем свободной памяти и быстродействие;

· опасные – вызывают серьезные нарушения и сбои в работе;

· очень опасные – уничтожают программы, данные, вплоть до потери всей ин​формации, включая системную, необходимую для работы компьютера.

Выделяют особые классы вирусов по характерным особенностям фун​к​ци​о​ни​рования:

· самомаскирующиеся (вирусы-невидимки, Stealth-вирусы) – пе​ре​х​ва​ты​​вают попытки их обнаружить и выдают ложную, маскирующую их присут​ст​вие информацию. Например, при запросе длины файла сообщают старую длину до заражения вирусом;

· полиморфные (самомодифицирующиеся, вирусы–мутанты) –  при ко​пи​ро​ва​нии в новые за​ра​жа​е​мые файлы меняют (шифруют) текст вируса, что за​т​руд​ня​ет его об​​на​ру​жение по на​личию определенных фрагментов кода.

Основные действия (фазы), выполняемые компьютерным вирусом - это заражение, 
размножение, проявление. Симптомами заражения являются: 

· отказ в работе в работе компьютера или его отдельных компонентов;

· отказ в загрузке операционной системы;

· замедление работы компьютера;

· нарушение работы отдельных программ;

· искажение, увеличение размера или исчезновение файлов;

· уменьшение доступной оперативной памяти и свободного места на диске без видимых причин.

Для обнаружения и удаления компьютерных вирусов разработано множество программ-антивирусов. Они подразделяются на:

· фильтры (сторожа, блокираторы) – обнаруживают и блокируют до раз​ре​ше​ния пользователя действия, похожие на действия вирусов (запись в за​г​ру​зоч​ные сектора дисков, изменение характеристик файлов, коррекция файлов с рас​ши​рениями com и exe и т.п.);
· ревизоры – запоминают характеристики файлов и сообщают об их из​ме​не​ни​ях. Эти программы не могут обнаружить вирусы в новых файлах, пос​ту​па​ю​щих на компьютер;
· сканеры (детекторы) – ищут вирусы по определенным признакам. В част​нос​​ти, они выполняют функции программ–мониторов (мониторинг – от​с​ле​жи​вание), проверяя файлы при их загрузке в оперативную память. Ис​поль​зо​ва​ние сканеров требует наличия и постоянного обновления антивирусных баз дан​ных, содержащих признаки максимального количества известных вирусов;
· фаги (доктора) – пытаются "вы​лечить" файлы, удаляя вирусы из них. В слу​чае невозможности – пред​ла​га​ют удалить зараженный файл;

· вакцины – антивирусные программы, которые так модифицируют файл или диск, что он воспринимается программой- вирусом уже зараженным и поэтому вирус не внедряется. Обычно используются при вирусных "эпидемиях", от которых еще не найдено более надежной защиты или же для защиты сменных носителей данных.

Особенно важны полифаги – программы для по​ис​ка большого количества и ви​русов различного типа и лечения от них. Они выполняют одновременно фун​к​​ции сканеров и фагов. Ис​поль​зо​ва​ние полифагов требует наличия и посто​ян​ного обновления антивирусных баз дан​ных, содержащих признаки максималь​но​го количества известных вирусов. Наиболее известные и распространенные полифаги: Антивирус Касперского, (Kaspersky AntiVirus, Kaspersky Internet Security), Symantec Norton AntiVirus, Doctor Web (Dr.Web) и некоторые другие. 

Для компьютеров, подключенных к сети, возникают дополнительные угрозы: поступление вирусов по сети, доступ посторонних лиц к данным компьютера, перехват ими управления компьютером, сетевая атака (например, поступление непрерывного потока сообщений, полностью загружающего компьютер и лишающего его возможности нормально работать) и т.п. 

Абсолютных средств, гарантирующих 100%-ое устранение этих угроз при работе в сети не существует.

Для минимизации угроз могут использоваться:

· сетевой экран или брандмауэр (см. п. 2.2);
· сетевой аудит, выполняемый специальными программами, и основанный на протоколировании всех действий пользователей и компьютеров в сети или за​​данного перечня критических событий в сети, которые могут привести к на​ру​ше​​​нию безопасности. Анализ протоколов (регулярный или непрерывный в ре​жи​​​ме реального вре​ме​ни) позволяет выявить и отследить нарушения безо​пас​нос​​ти и их  виновников (аналог – ви​де​о​ка​ме​ра непрерывного наблюдения);
· передача данных по сети в защищенном режиме с использованием спе​ци​аль​ного протокола Secured Socket Layer (SSL). В этом слу​чае используются и симметричные и ассиметричные алгоритмы шифро​ва​ния, обеспечивающие практическую невозможность перехвата сообщений посторонними. 

Защиту клиентского компьютера от некоторых сетевых атак, а также "анонимизацию" серфинга в сети могут обеспечить службы, называемые прокси-серверами. Прокси-сервер позволяет клиентам выполнять косвенные запросы к другим сетевым службам. Сначала клиент подключается к прокси-серверу и запрашивает какой-либо ресурс, расположенный на другом сервере. Затем прокси-сервер либо подключается к указанному серверу и получает ресурс у него, либо возвращает ресурс из собственного кэша (в случаях, если прокси имеет свой кэш). 
Для дополнительной защиты локальных данных, хранящихся непосредственно на компьютере, целесообразно использовать файловые системы со встроенными механизмами разделения доступа и шифорвания-дешифрования данных, такие как NTFS (англ. New Technology File System — "файловая система новой технологии", стандартна в операционных системах Windows семейства NT).

Тесты по теме 2
	№

п/п
	Вопрос
	Варианты ответов

	1
	Комплекс аппаратных и программных средств, позволяющих компьютерам об​ме​ниваться данными, называется:
	1. магистраль
2. интерфейс

3. адаптер

4. компьютерная сеть

	2
	Техническая система, предназначенная для обмена информацией между поль​зо​вателями компьютеров и доступа к хранящимся на них информационным ре​сур​сам, называется:
	1. программным обеспечением
2. аппаратными средствами компьютера
3. компьютерной сетью
4. вычислительным комплексом

	3
	Множество компьютеров, связанных каналами передачи информации и нахо​дя​щихся в пределах одного здания, называется:
	1. локальной компьютерной сетью
2. глобальной компьютерной сетью
3. информационной системой с гиперсвязями
4. региональной компьютерной сетью

	4
	Локальная компьютерная сеть – это:
	1. сеть, к которой подключены все компьютеры города
2. сеть, к которой подключены все компьютеры страны
3. сеть, к которой подключены все компьютеры одного здания
4. сеть, к которой подключены все компьютеры

	5
	Укажите основные возможности, которые предоставляет пользователю ло​кальная вычислительная (компьютерная) сеть:
	1. совместное использование аппаратных ресурсов
2. совместное использование программных ресурсов
3. обеспечение совместного доступа к ресурсам данных
4. обеспечение информационной безопасности большого числа компьютеров

	6
	Соединение компьютеров в локальную сеть позволяет:
	1. совместно использовать аппаратные ресурсы
2. централизовать усилия по информационной безопасности
3. передавать сообщения на любые расстояния
4. скачивать файлы с любого удаленного компьютера

	7
	Схема соединений узлов сети называется … сети
	1. топологией
2. доменом
3. протоколом
4. маркером

	8
	Глобальная компьютерная сеть – это:
	1. информационная система с гиперсвязями
2. совокупность хост-компьютеров и файл-серверов
3. множество компьютеров, связанных каналами передачи информации и на​хо​дя​щихся в пределах одного здания
4. совокупность локальных сетей и компьютеров, расположенных на больших рас​стояниях и соединенных с помощью каналов связи в единую систему

	9
	Топология сети определяется:
	1. способом соединения узлов сети каналами (кабелями) связи
2. структурой программного обеспечения
3. способом взаимодействия компьютеров
4. конфигурацией аппаратного обеспечения

	10
	Топология сети … не является базовой
	1. в виде снежинки
2. звездообразная
3. в виде кольца
4. в виде общей шины

	11
	Конфигурация локальной компьютерной сети, в которой все ра​бо​чие станции соединяются с файл-сервером называется:
	1. кольцевой
2. радиальной (звезда)

3. шинной
4. древовидной

	12
	Компьютер, предоставляющий свои ресурсы другим компьютерам при сов​ме​с​т​ной работе называется:
	1. коммутатором
2. магистралью
3. модемом
4. сервером

	13
	Сервер – это:
	1. сетевая программа для диалога между пользователями
2. мощный компьютер, к которому подключаются остальные компьютеры
3. компьютер отдельного пользователя, подключенный в общую сеть
4. стандарт, определяющий форму представления и способ пересылки данных

	14
	Для хранения файлов, предназначенных для общего доступа пользователей се​ти, используется:
	1. хост-компьютер
2. рабочая станция
3. файл-сервер
4. клиент-сервер

	15
	Клиентами, в распределенной вычислительной среде являются:
	1. пользователь
2. программа-браузер

3. служебное программное обеспечение

4. прикладная программа, работающая в интересах пользователя для предоставления услуг с сервера в сети

	16
	Укажите компоненты сетевого программного обеспечения:
	1. сетевые приложения
2. сетевая операционная система
3. коммутаторы, разветвители
4. маршрутизаторы, серверы

	17
	Для соединения компьютеров в локальной сети могут использоваться:
	1. телефонный кабель
2. коаксиальный кабель
3. телеграфные провода
4. радиосигналы

	18
	Укажите способы, с помощью которых пользовательский компьютер мо​жет быть физически подключен к вычислительной сети:
	1. с помощью модема и выделенной телефонной линии
2. с помощью звуковой карты и микрофона
3. с помощью графического адаптера и телефонной линии
4. с помощью сетевого адаптера и отвода кабеля локальной сети

	19
	Модем – это устройство для:
	1. хранения информации
2. обработки информации
3. передачи информации по телефонным каналам связи
4. вывода информации на печать

	20
	Модем – это:
	1. мощный компьютер, к которому подключаются остальные компьютеры
2. устройство, преобразующее цифровые сигналы компьютера в аналоговый те​ле​фонный сигнал и обратно
3. программа, обеспечивающая диалог между несколькими компьютерами
4. персональная ЭВМ, используемая для получения и отправки корреспонденции

	21
	Модем обеспечивает:
	1. преобразование двоичного кода в аналоговый сигнал
2. преобразование аналогового сигнала в двоичный код
3. усиление аналогового сигнала
4. преобразование двоичного кода в аналоговый сигнал и обратно

	22
	Сетевой адаптер – это:
	1. программа для связи нескольких компьютеров
2. аппаратное средство для взаимодействия персональных компьютеров
3. система управления сетевыми ресурсами общего доступа
4. система обмена информацией между компьютерами

	23
	Функции сетевой карты:
	1. обнаружение конфликтных ситуаций и контроль состояния сети
2. ограничение распространения кадров с неизвестными адресами назначения
3. идентификация своего адреса в принимаемом пакете
4. преобразование информации из параллельного кода в последовательный и об​рат​но

	24
	По своим функциям различают несколько видов карт расширения:
	1. преобразователи
2. интерфейсные карты
3. адаптеры
4. контроллеры

	25
	Обмен информацией между компьютерными сетями, в которых действуют раз​ные стандарты представления информации (сетевые протоколы), осу​щест​вля​ется с использованием:
	1. хост-компьютеров
2. электронной почты
3. шлюзов
4. модемов

	26
	Fire Wall – это:
	1. почтовая программа
2. то же самое, что браузер
3. то же самое, что брандмауэр
4. графический редактор

	27
	Сетевой протокол – это:
	1. согласование различных процессов во времени
2. последовательность записи событий, происходящих в компьютерной сети
3. правила установления связи между двумя компьютерами в сети
набор соглашений о взаимодействиях в компьютерной сети
4. набор соглашений о взаимодействиях в компьютерной сети

	28
	Права принятия решений в сети Интернет принадлежат:
	1. пользователям персональных компьютеров
2. администратору сети
3. людям, проектирующим сеть
4. людям, работающим в сети

	29
	Для моделирования работы Internet используется … ин​​формационная модель
	1. табличная
2. сетевая
3. статическая
4. иерархическая

	30
	RFC – это:
	1. Request for Contract – необходимость заключения контракта для доступа к до​ку​ментам в сети Интернет
2. Request for Comments – документ из серии пронумерованных информа​цион​ных документов Интернета, содержащих технические спецификации и стан​дар​ты
3. Read First Comment – призыв читать все документы и комментарии с начала
4. Request for Comments – помощь в Интернете для начинающих пользователей

	31
	Какой из способов подключения к Internet обеспечивает наибольшие воз​мож​ности для доступа к информационным ресурсам?
	1. удаленный доступ по коммутируемому телефонному каналу
2. постоянное соединение по оптоволоконному каналу

3. постоянное соединение по выделенному телефонному каналу
4. терминальное соединение по коммутируемому телефонному каналу

	32
	Скорость передачи данных – это:
	1. количество информации, передаваемой в одну секунду
2. количество байт информации, передаваемых за одну минуту
3. количество байт информации, передаваемых с одного компьютера на другой
4. количество битов информации, передаваемых в единицу времени

	33
	Скорость передачи данных по оптоволоконной линии может достигать …
	1. 120 бит/сек
2. 14 Кбит/сек
3. 56 Кбит/сек
4. 100 Гбит/сек

	34
	Транспортный протокол (TCP) обеспечивает:
	1. разбиение файлов на IP-пакеты в процессе передачи и сборку файлов в про​цес​се получения
2. прием, передачу и выдачу одного сеанса связи
3. предоставление в распоряжение пользователя переработанной информации
4. доставку информации от компьютера-отправителя к компьютеру получателю

	35
	Протокол маршрутизации (IP) обеспечивает:
	1. интерпретацию данных и их подготовку для пользовательского уровня
2. сохранение параметров физической связи в компьютерной сети
3. управление аппаратурой передачи данных и каналов связи
4. доставку информации от компьютера-отправителя к компьютеру получателю

	36
	Основние службы сети Интернет:
	1. World Wide Web
2. электронная почта
3. HTML
4. TCP/IP

	37
	К службам Интернет не относятся:
	1. FTP
2. HTML
3. E-mail
4. World Wide Web

	38
	Определите сервис Интернет, которой не имеет собственного протокола и про​​г​раммы-клиента:
	1. www
2. e-mail
3. списки рассылки
4. ICQ

	39
	Установите соответствие между столбцами таблицы.

Сервис Интернета

Назначение

1

Всемирная паутина (WWW)

А

Пересылка сообщений между поль​зо​ва​телями сети

2

E-mail

Б

Доступ к гипертекстовым документам

3

ICQ

В

Передача файлов между удаленными компьютерами

4

FTP

Г

Система общения в реальном времени


	1. 1-Б  2-А  3-Г  4-В
2. 1-А  2-Б  3-В  4-Г

3. 1-Б  2-А  3-В  4-Г

4. 1-А  2-Б  3-Г  4-В

	40
	Для передачи электронной почты в сети используются:
	1. сервер печати
2. файловый сервер
3. Web-сервер
4. почтовый сервер

	41
	Для отправки электронной почты используются протоколы:
	1. SMTP
2. FTP
3. IMAP
4. POP3

	42
	Электронная почта позволяет передавать:
	1. исключительно базы данных
2. исключительно текстовые сообщения
3. исполняемые программы и web-страницы
4. сообщения и приложенные файлы

	43
	Какие программы являются почтовыми клиентами:
	1. PhotoShop
2. The Bat
3. Internet Explorer
4. Outlook Express

	44
	Клиент E-mail позволяет:
	1. загружать и отправлять электронную почту
2. архивировать данные на жестком диске
3. управлять работой сервера
4. загружать Web-страницы

	45
	Протокол IMAP используется:
	1. для поиска информации на поисковых серверах
2. для доступа к страницам Интернет
3. для картографирования интернета
4. для доступа к почтовому серверу

	46
	Служба FTP в Интернете предназначена для:
	1. создания, передачи и приема Web-страниц
2. обеспечения функционирования электронной почты
3. приема и передачи файлов любого формата
4. обеспечения работы телеконференций

	47
	Телеконференция – это:
	1. обмен письмами в глобальных сетях
2. информационная система в гиперсвязях
3. система обмена информацией между абонентами компьютерной сети
4. служба приема и передачи файлов любого формата

	48
	Протокол Secure Sockets Layer
	1. не использует шифрование данных
2. обеспечивает безопасную передачу данных
3. не может использовать шифрование с открытым ключом
4. это не протокол, а программа

	49
	Компьютер, подключенный к Интернету обязательно имеет:
	1. Web-страницу
2. доменное имя
3. E-mail
4. IP-адрес

	50
	Для уникальной идентификации компьютера в сети Интернет используется:
	1. телефонный номер
2. заводской номер компьютера
3. IP-адрес
время начала сеанса

4. время начала сеанса

	51
	Адресация – это:
	1. способ идентификации абонентов в сети
2. адрес сервера
3. почтовый адрес пользователя в сети
4. количество бод (символов/сек), пересылаемых модемом

	52
	Сеть класса С может содержать:
	1. 256 компьютеров
2. 255 компьютеров
3. 253 компьютера
4. 254 компью​те​ра

	53
	Адрес 127.0.0.1 …
	1. используется для связи компьютера с самим собой
2. используется для связи с концевым DNS сервером
3. используется как шлюз по умолчанию
4. используется для широковещательной связи

	54
	Укажите правильный адрес в сети класса С для широковещательных сооб​ще​ний:
	1. 192.168.0.1
2. 192.168.0.127
3. 192.168.0.0
4. 192.168.0.255

	55
	Выберите правильные адреса ресурсов Интернета (URL):
	1. http://www.klae.ru/info/
rus/index.html
2. www@spb.peterlink
3. http://www.300.spb.ru
4. www.yahoo.com/http://

	56
	Универсальный указатель ресурсов имеет вид:  http://schools.keldysh.ru/
index.htm. 
Именем сервера является:
	1. http//
2. schools.keldysh.ru
3. http://schools.
keldysh.ru
4. /index.htm

	57
	Укажите возможные адреса электронной почты:
	1. http://gov.nicola
2. mail.ru@egorov
3. avgust@basa.mmm.ru
4. abbi_qwe@mit.ru

	58
	Задан адрес электронной почты в сети Internet: user-name@mtu-net.ru. Како​в логин владельца этого электронного адреса?
	1. ru
2. mtu-net.ru
3. user-name
4. mtu-net

	59
	Домен – это:
	1. часть адреса, определяющая адрес сервера в сети
2. часть адреса, определяющая адрес клиента в сети
3. программа для связи между компьютерами
4. устройство для связи между компьютерами

	60
	Выберите правильную расшифровку аббревиатуры WWW:
	1. World What Work
2. World Work Wide
3. What Where When
4. World Wide Web

	61
	Гипертекст это:
	1. очень большой текст
2. структурированный текст, в котором могут осуществляться переходы по вы​де​​ленным меткам
3. текст, набранный на компьютере
4. текст, в котором используется шрифт большого размера

	62
	Гиперссылкой называют:
	1. всплывающую при наведении указателя мыши справку
2. текст, содержащий дополнительную информацию по какому-либо вопросу
3. дополнительный документ со списком литературы
4. объект, обеспечивающий переход к другим документам или к другим местам до​кумента

	63
	HTML является:
	1. сервером Интернета
2. средством создания Web-страниц
3. языком программирования
4. средством просмотра Web-страниц

	64
	Каково назначение HTML?
	1. формат для разметки гипертекстовых страниц
2. алгоритмический язык высокого уровня
3. язык для создания исполняемого файла
4. средство подготовки изображений для сайта

	65
	Укажите языки разметки данных:
	1. XML
2. HTML
3. Exсel
4. Java

	66
	Документ, подготовленный с помощью языка разметки гипертекстов, имеет тип файла:
	1. .txt
2. .exe
3. .html

4. .dll

	67
	Отличительными чертами Web-документа являются:
	1. тиражирование только составителем
2. наличие гипертекстовых ссылок
3. наличие иллюстраций
4. отсутствие строго определеного формата представления документа

	68
	Для размещения изображений на Web-страницах рекомендуется ис​поль​зо​вать формат графических файлов:
	1. .pcx
2. .bmp
3. .tif
4. .jpg

	69
	Для размещения изображений на Web-страницах не рекомендуется ис​поль​зо​вать формат графических файлов:
	1. .gif
2. .png
3. .jpg
4. .bmp

	70
	Виртуальная машина Java является:
	1. интерпретатором
2. компилятором
3. обработчиком
4. анализатором

	71
	Браузеры (например, Microsoft Internet Explorer) являются:
	1. серверами Интернета
2. антивирусными программами
3. трансляторами языка программирования
4. средством просмотра Web-страниц

	72
	Укажите возможности, предоставляемые программой-браузером:
	1. перемещаться между документами в Web-пространстве
2. создавать документы
3. редактировать интернет-страницы и изображения

4. открывать и просматривать Web-страницы

	73
	Как правило, браузер позволяет:
	1. загружать веб-страницы по протоколу HTTP и файлы по протоколу FTP
2. общаться в чате по протоколу IRC
3. загружать новостные группы по потоколу NNTP
4. открывать и просматривать Web-страницы

	74
	При поиске информации в Интернете должны соблюдаться требования:
	1. конфиденциальность поиска
2. высокая скорость поиска
3. простота запросов
4. коллективный доступ

	75
	Рубрикатор представляет собой:
	1. автоматизированную поисковую систему в Интернете
2. систему новостей в Интернете
3. иерархическую структуру, перемещаясь по которой можно найти нужную ин​фор​мацию
4. энциклопедию в Интернете

	76
	Индексом поисковой системы называют:
	1. адрес последней посещаемой страницы
2. адреса всех посещаемых страниц
3. место хранения копии последней посещаемой страницы
4. хранилище данных с образами всех посещенных роботами страниц

	77
	Для того, чтобы найти по запросу пользователя инфор​ма​цию, программа об​ра​ботки запросов поисковой системы:
	1. просматривает все страницы в Интернет и возвращает ссылки
2. просматривает индексную базу поисковой системы и возвращает ссылки
3. обращается к индексам других поисковых систем, которые организуют поиск
4. просматривает страницы своей поисковой базы и пересылает их на компьютер поль​зователя

	78
	В человеко-компьютерных системах необходимо обеспечивать защиту ин​фор​мации от угроз:
	1. случайной потери или изменения данных
2. преднамеренного искажения данных

3. санкционированного просмотра
4. сбоев оборудования

	79
	Укажите аспекты информационной безопасности:
	1. аутентификация
2. актуальность
3. целостность
4. конфиденциальность

	80
	Важнейшие цели информационной безопасности – это защита:
	1. репрезентативности
2. актуальности
3. целостности
4. конфиденциальности

	81
	Выделите методы защиты информации от нелегаль​но​го распространения:
	1. установка специальных атрибутов файлов
2. шифрование
3. автоматическое дублирование файлов на автономных носителях
4. установка паролей на доступ к информации

	82
	Заражение компьютерным вирусом может проявляться в следующих эффектах:
	1. изменение даты и времени модификации файлов
2. вибрация монитора
3. мерцание ламп дневного света в помещении
4. появление на экране непредусмотренных сообщений или изображений

	83
	Отличительные  особенности компьютерного вируса:
	1. легкость распознавания и уничтожения
2. значительный объем программного кода
3. маленький объем программного кода
4. способность к самостоятельному запуску, многократному копированию кода, созданию помех работе компьютера

	84
	Укажите параметры, по которым можно классифицировать компьютер​ные вирусы
	1. среда обитания
2. способ заражения среды обитания
3. объем программы
4. степень опасности

	85
	Укажите группы разделения вирусов в зависимости от среды обитания:
	1. загрузочные
2. интерфейсные
3. сетевые
4. файловые

	86
	По среде обитания компьютер​ные вирусы классифицируют на:
	1. резидентные и нерезидентные
2. неопасные, опасные и очень опасные
3. паразиты, репликаторы, невидимки, мутанты, троянские
4. сетевые, файловые, загрузочные, макровирусы

	87
	Загрузочные вирусы:
	1. поражают программы в начале их работы
2. обычно запускаются при загрузке компьютера
3. всегда меняют начало и длину файла
4. поражают загрузочные сектора дисков

	88
	Файловые вирусы:
	1. поражают загрузочные сектора дисков
2. всегда меняют начало и конец файла
3. всегда меняют код зараженного файла
4. всегда меняют начало и длину файла

	89
	Сетевые черви – это программы, которые:
	1. изменяют файлы на дисках
2. распространяются только в пределах локальной сети

3. создают сбои при питании компьютера от электросети
4. распространяются по электронной почте через Интернет

	90
	К антивирусным программам не относятся:
	1. интерпретаторы
2. ревизоры
3. сторожа
4. вакцины

	91
	Назначение антивирусных программ детекторов:
	1. обнаружение вирусов
2. лечение зараженных файлов
3. уничтожение зараженных файлов
4. контроль путей распространения вирусов

	92
	Сетевой аудит включает:
	1. антивирусную проверку сети
2. выборочный аудит пользователей
3. аудит безопасности каждой новой системы при ее инсталляции в сеть
4. протоколирование действий пользователей в сети

	93
	Каждое из трехразрядных десятичных чисел, входящих в сетевой IP-адрес ЭВМ, может принимать значения:
	1. 0-999
2. 1-256
3. 0-255
4. 0-127

	94
	Максимальное число узлов сети, которое можно подключить к сети имеющей маску 255.0.0.0 равно
	1. 16777214
2. 65534
3. 254
4. 127

	95
	Установите правильное соответствие между названием протокола и сервиса Интернета:
A
NNTP
1
e-mail
B
HTTP
2
usenet
C
POP3
3
www

	1. A – 3, B – 2, C – 1
2. A – 1, B – 2, C – 3
3. A – 2, B – 3, C – 1
4. A – 1, B – 3, C – 2

	96
	Вирусы-мутанты - это вредоносные программы, которые…
	1. изменяют свое тело таким образом, чтобы антивирусная программа не смогла их идентифицировать
2. загружаются в память компьютера и постоянно там находятся до выключения компьютера
3. заражают загрузочный сектор носителя и загружаются каждый раз при начальной загрузке операционной системы
4. маскируют свои действия под видом выполнения обычных приложений

	97
	Защитить личный электронный почтовый ящик от несанкционированного доступа позволяет …
	1. отключение компьютера
2. включение режима сохранения логина
3. электронная подпись
4. скрытие личного пароля

	98
	Сеть, где каждый компьютер может играть роль как сервера, так и рабочей станции, имеет … архитектуру
	1. одноранговую
2. серверную
3. звездообразную
4. шинную

	99
	На рисунке изображено окно программы типа …
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	1. текстовый редактор
2. браузер
3. почтовая программа
4. Рамблер

	100
	Антивирусные программы, имитирующие заражение файлов компьютера вирусами, называют …
	1. программы-черви
2. программы-вакцины
3. программы-доктора
4. программы-брэндмауэры

	101
	Вычислительная (компьютерная) сеть служит для …
	1. обеспечения независимой связи между несколькими парами компьютеров
2. обеспечения коллективного использования данных, а также аппаратных и программных ресурсов
3. передачи сигналов с одного порта на другие порты
4. подключения персонального компьютера к услугам Интернета и просмотра web-документов

	102
	Предотвратить проникновение вредоносных программ на подключенный к сети компьютер помогает …
	1. электронная подпись
2. антивирусный монитор
3. резервное копирование данных
4. наличие электронного ключа

	103
	Основные виды компьютеров, подключенных к сети, – это…
	1. шлюз
2. рабочая станция
3. сервер
4. модем

	104
	В роли IP-адреса компьютера может служить …
	1. 256.1024.256.001
2. 222.222.222.222.222
3. 111.111.111.111
4. www.rambler.ru

	105
	Докачивание файла из сети Интернет после сбоя связи обеспечивает сервис …
	1. TCP/IP
2. Telnet
3. FTP
4. HTTP

	106
	Безопасность циркулирующих данных через открытые каналы связи обеспечивает …
	1. резервное копирование данных
2. электронная подпись
3. защищенная виртуальная сеть
4. наличие электронного ключа

	107
	Подлинность документа может быть проверена …
	1. по секретному ключу автора
2. по его электронной подписи
3. своим секретным ключем
4. сверкой изображения рукописной подписи

	108
	Распределение функций между компьютерами сети, не зависящее от их расположения и способа подключения, определяет …
	1. сетевая топология
2. IP-адрес
3. сетевая карта
4. логическая архитектура сети

	109
	Вредоносная программа, попадающая на компьютер под видом безвредной, это …
	1. компьютерный вирус
2. невидимка
3. троянская программа
4. сетевой червь

	110
	В качестве линий связи для передачи данных по компьютерной сети могут использоваться …
	1. сетевая карта
2. оптоволокно
3. витая пара
4. коаксиальный кабель

	111
	Для организации защищенного сеанса связи необходимо …
	1. выполнить шлюзование данных
2. применить электронный ключ
3. выполнить межсетевое экранирование
4. выполнить шифрование данных

	112
	Доменным именем компьютера может быть …
	1. abcd.eqwert.com
2. abcd@eqwert.com
3. 123.123.124.010
4. http://abcd.eqwert.
com/index.html

	113
	Удаленное управление компьютером обеспечивает сервис …
	1. Rambler
2. Mail List
3. IRC
4. Telnet

	114
	Независимую связь между несколькими парами компьютеров в сети не обеспечивают …
	1. сетевой коммутатор
2. модем
3. репитер

4. сетевой шлюз

	115
	Переписку с неизвестным адресатом в реальном времени обеспечивает сервис …
	1. чат
2. электронная почта
3. браузер
4. World Wide Web

	116
	К основным компонентам вычислительных сетей относят …
	1. компьютеры
2. сетевое программное обеспечение
3. антивирусные программы
4. коммуникационное оборудование

	117
	Для сопряжения ЭВМ с одним каналом связи используется устройство…
	1. сетевой адаптер
2. концентратор
3. повторитель
4. мост

	118
	Сетевым протоколом является …
	1. PPP
2. WWW
3. ECP
4. URL

	119
	Персональный компьютер, подключенный к сети и обеспечивающий доступ пользователя к ее ресурсам, называется …
	1. сервером
2. рабочей станцией
3. хостом
4. доменом

	120
	Устройство, обеспечивающее соединение административно независимых коммуникационных сетей, – это …
	1. хост
2. домен
3. роутер
4. концентратор

	121
	Сервисная система, при помощи которой можно общаться через сеть Интернет с другими людьми в режиме реального времени, имеет наименование …
	1. IRC
2. Windows Chat
3. Slideshare
4. FTP

	122
	В таблице приведены запросы к поисковому серверу. По какому из запросов поисковый сервер найдет меньше всего документов? (для обозначения логической операции "ИЛИ" используется символ | , а для операции "И" – символ &)
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	1. по первому
2. по второму

3. по третьему

4. это определяется случайностью

	123
	Мост – это устройство, соединяющее…
	1. две сети, использующие одинаковые методы передачи данных
2. две сети, имеющие одинаковый сервер
3. рабочие станции одной сети
4. абонентов локальной вычислительной сети

	124
	На сервере graphics.sc находится файл picture.gif, доступ к которому осуществляется по протоколу ftp. Правильно записанным адресом указанного файла является …
	1. ftp://graphics.sc/
picture.gif
2. ftp://picture.gif/
graphics.sc
3. ftp://graphics.sc.
picture.gif
4. ftp://picture.gif.
graphics.sc

	125
	Для быстрого перехода от одного www-документа к другому используется …
	1. браузер
2. сайт
3. гиперссылка
4. тег

	126
	Недостатком систем шифрования с открытым ключом является …
	1. низкая производительность
2. низкая надежность шифрования
3. трудность применения системы шифрования неподготовленным пользователем
4. высокая стоимость оборудования, необходимого для шифрования

	127
	Прокси-сервер сети Интернет …
	1. обеспечивает анонимизацию доступа к различным ресурсам
2. обеспечивает пользователя защищенным каналом связи
3. позволяет зашифровать электронную информацию
4. используется для обмена электронными подписями между абонентами сети

	128
	Необходимо послать электронное сообщение удаленному адресату. При этом получатель должен знать, что это именно то самое сообщение. Для этого нужно …
	1. использовать цифровую подпись
2. послать сообщение по секретному каналу связи
3. заархивировать сообщение
4. закрыть сообщение паролем

	129
	Для того чтобы наладить обмен электронными сообщениями, имеющими цифровую подпись, необходимо передать получателю сообщений …
	1. открытый ключ шифрования
2. закрытый ключ шифрования
3. вид вашей цифровой подписи
4. используемый вами алгоритм шифрования

	130
	Для уничтожения вируса после его распознавания используются …
	1. программы-фильтры
2. программы-фаги
3. программы-ревизоры
4. программы-вакцины


Список литературы

1. Акулов О.А., Медведев Н.В. Информатика: базовый курс: учеб. для студентов ву​зов, бакалавров, магистров, обучающихся по направлениям 552800, 654600 "Ин​​​​​фор​матика и вычисл. техника". – М.: Омега-Л, 2007. – 560 с.

2. Безручко В.Т. Информатика (курс лекций): учебное пособие. – М.: ИД "ФО​РУМ": ИНФРА-М, 2006. – 432 с.

3. Бородакий Ю.В., Лободинский Ю.Г. Информационные технологии. Методы, про​цессы, системы. – М.: Радио и связь, 2001. – 456 с.

4. Информатика: Базовый курс/С.В. Симонович и др. – СПб.: Питер, 2001.– 640с.

5. Информатика в схемах и таблицах/авт.-сост.И.Ю.Гусева.–СПб.:Тригон,2005.– 96 с.

6. Информатика для юристов и экономистов/С.В. Симонович и др. – СПб.: Пи​тер, 2004.– 688 с.

7. Информатика: Практикум по технологии работы на компьютере/под ред. Н.В. Ма​​каровой. – М.: Финансы и статис​ти​ка, 2005.– 256 с.

8. Информатика: Учебник/под ред. Н.В. Макаровой. – М.: Финансы и статис​ти​ка, 2007.– 768с.

9. Информационные технологии (для экономиста). Учеб. пособие/Под общ.ред. А.К. Волкова. – М.: ИНФРА-М, 2001. – 310 с.
10. Кисленко Н.П. Основы компьютерных технологий: учеб. пособие / Н.П. Кисленко; Новосиб. гос. архитектур.-строит. ун-т . – Новосибирск: НГАСУ, 2003. – 88 с.
11. Лесничая И.Г., Миссинг И.В., Романова Ю.Д., Шестаков В.И. Информатика и ин​формационные технологии.Учебное пособие.–М.: Изд-во Эксмо, 2005.–544с.

12. Савицкая Н.И. Экономическая информатика:учеб. пособие – М.: Экономистъ, 2005. – 429 с.

13. Советов Б.Я., Цехановский В.В. Информационные технологии:Учеб. для ву​зов – М.: Высшая школа, 2005. – 263 с.

14. Практикум по информатике/под ред. А.А.Землянского.–М.:КолосС,2003.–384с.

15. Хохлова Н.М. Информационные технологии (конспект лекций). – М.: Приор-издат, 2006. – 192 с.

16. Угринович Н.Д. Информатика и информационные технологии. Учебник для 10–11 классов. – М.: БИНОМ. Лаборатория знаний, 2006. – 511 с.

Ответы к тестам

Тема 1. Алгоритмизация и программирование. Технологии программирования. Языки программирования высокого уровня
	Номера вопросов
	Ответы
	Номера вопросов
	Ответы
	Номера вопросов
	Ответы
	Номера вопросов
	Ответы

	1
	1,2,3,4
	37
	4
	73
	3
	109
	1,2

	2
	3
	38
	4
	74
	4
	110
	3

	3
	4
	39
	2
	75
	1
	111
	2

	4
	4
	40
	1
	76
	4
	112
	2

	5
	1,3
	41
	2
	77
	2
	113
	1

	6
	2
	42
	3
	78
	1
	114
	3

	7
	3
	43
	3
	79
	1
	115
	4

	8
	2
	44
	4
	80
	2
	116
	2

	9
	4
	45
	4
	81
	1
	117
	4

	10
	2
	46
	3
	82
	2
	118
	3

	11
	1
	47
	1
	83
	1
	119
	4

	12
	4
	48
	3
	84
	3
	120
	2

	13
	4
	49
	1
	85
	2
	121
	1

	14
	2
	50
	4
	86
	1
	122
	2

	15
	4
	51
	4
	87
	2
	123
	3

	16
	3
	52
	3
	88
	4
	124
	3

	17
	2
	53
	2
	89
	1
	125
	2

	18
	1
	54
	1,3,4
	90
	1
	126
	2

	19
	3
	55
	1
	91
	3
	127
	1,2,4

	20
	4
	56
	4
	92
	1,2
	128
	4

	21
	1
	57
	2,4
	93
	1
	129
	2,4

	22
	3
	58
	3,4
	94
	3
	130
	4

	23
	2
	59
	1
	95
	1
	131
	3

	24
	4
	60
	1,2
	96
	3
	132
	2

	25
	1
	61
	3
	97
	1
	133
	2

	26
	1
	62
	3
	98
	1
	134
	2

	27
	4
	63
	1,3,4
	99
	4
	135
	1

	28
	2
	64
	1
	100
	3
	136
	4

	29
	1
	65
	2
	101
	1
	137
	3

	30
	4
	66
	4
	102
	2
	138
	3

	31
	1
	67
	1
	103
	1
	139
	4

	32
	4
	68
	4
	104
	1
	140
	1,4

	33
	2
	69
	4
	105
	3
	141
	1

	34
	3
	70
	1
	106
	1
	142
	2

	35
	1
	71
	2
	107
	2
	
	

	36
	2
	72
	3
	108
	1
	
	


Тема 2. Локальные и глобальные сети ЭВМ. Методы защиты информации

	Номера вопросов
	Ответы
	Номера вопросов
	Ответы
	Номера вопросов
	Ответы
	Номера вопросов
	Ответы

	1
	4
	37
	2
	73
	1,4
	109
	3

	2
	3
	38
	3
	74
	2
	110
	2,3,4

	3
	1
	39
	1
	75
	3
	111
	4

	4
	3
	40
	4
	76
	4
	112
	1

	5
	1,2,3
	41
	1
	77
	2
	113
	4

	6
	1,2
	42
	4
	78
	1,2,4
	114
	2,3,4

	7
	1
	43
	2,4
	79
	1,4
	115
	1

	8
	4
	44
	1
	80
	3,4
	116
	1,2,4

	9
	1
	45
	4
	81
	2,4
	117
	1

	10
	1
	46
	3
	82
	1,4
	118
	1

	11
	2
	47
	3
	83
	4
	119
	2

	12
	4
	48
	2
	84
	1,2,4
	120
	3

	13
	2
	49
	4
	85
	1,3,4
	121
	1

	14
	3
	50
	3
	86
	4
	122
	3

	15
	4
	51
	1
	87
	2,4
	123
	1

	16
	1,2
	52
	4
	88
	3
	124
	1

	17
	2
	53
	1
	89
	4
	125
	3

	18
	1,4
	54
	4
	90
	1
	126
	1

	19
	3
	55
	1,3
	91
	1
	127
	1

	20
	2
	56
	2
	92
	4
	128
	1

	21
	4
	57
	3,4
	93
	3
	129
	1

	22
	2
	58
	3
	94
	1
	130
	2

	23
	3
	59
	1
	95
	3
	
	

	24
	2,3,4
	60
	4
	96
	1
	
	

	25
	3
	61
	2
	97
	4
	
	

	26
	3
	62
	4
	98
	1
	
	

	27
	4
	63
	2
	99
	2
	
	

	28
	4
	64
	1
	100
	2
	
	

	29
	2
	65
	1,2
	101
	2
	
	

	30
	2
	66
	3
	102
	2
	
	

	31
	2
	67
	2,4
	103
	2,3
	
	

	32
	4
	68
	4
	104
	3
	
	

	33
	4
	69
	4
	105
	3
	
	

	34
	1
	70
	1
	106
	3
	
	

	35
	4
	71
	4
	107
	2
	
	

	36
	1,2
	72
	1,4
	108
	4
	
	


Заключение
Данное учебное пособие дает возможность изучения двух тем, входящих в современный курс информатики для бакалавров технических специальностей. В первой теме рассматриваются основы алгоритмизации и программирования, во второй теме излагаются принципы работы современных локальных и глобальных компьютерных сетей. Пособие ориентировано на подготовку к Интернет-тестированию и Интернет-экзамену по информатике, поэтому в нем приводится большое количество тестовых вопросов по изучаемому материалу. Ответы на тесты приведены в конце учебного пособия.
Изучение тем рассчитано в основном на самостоятельную работу. При желании можно каждую тему рассмотреть более подробно, обратившись к литературным источникам, указанным в пособии.
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